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1. Introduccidn

En diciembre de 2022, el Ministerio de Asuntos Econdmicos y Transformacién Digital del
Gobierno de Espafa adjudicé a IMDEA Networks el proyecto titulado “MLEDGE - Aprendizaje
automatico en la nube y en el borde (Cloud and Edge Machine Learning)”
(REGAGE22e00052829516, en adelante el ‘Proyecto’ o MLEDGE). Esta iniciativa cuenta con
financiacion de la Unién Europea a través del Plan de Recuperacion, Transformacion y
Resiliencia (European Union - NextGenerationEU/PRTR).

El objetivo principal del Proyecto es establecer un ecosistema robusto de servicios de
aprendizaje federado (FL, por sus siglas en inglés) en el borde, que sean seguros y eficientes.
Estos servicios estan disefiados para facilitar el uso de datos personales y confidenciales,
tanto de tipo B2B como de consumidores, en el entrenamiento de modelos de aprendizaje
automatico (ML), garantizando en todo momento la privacidad de los datos y de sus
propietarios.

Los objetivos generales del proyecto se pueden resumir en los siguientes:

1. Facilitar la accesibilidad del aprendizaje federado en el borde mediante el desarrollo
de una capa de software intermedio y componentes que simplifiquen la complejidad
inherente al procesamiento y al intercambio de datos.

2. Abordar los desafios técnicos asociados al aprendizaje federado en entornos de nube
y borde, optimizando su implementacion y rendimiento.

3. Validar la funcionalidad desarrollada a través de casos de uso representativos de
problemas reales de la industria, demostrando el impacto practico de estas
tecnologias.

4. Difundir y explotar los resultados del Proyecto, involucrando a agentes externos clave
y comunicando los hallazgos a un publico mas amplio y potencialmente interesado.

Uno de los objetivos fundamentales del proyecto consiste en disefiar, implementar y poner a
disposicién del publico demostradores que trabajen con datos sensibles, tanto de caracter
industrial como personal. Estos demostradores estan orientados a alimentar modelos de
aprendizaje automatico aplicables a diversos sectores de la industria. En la etapa inicial del
proyecto, se seleccionaron empresas clave para el desarrollo de la plataforma FLaaS
(Federated Learning as a Service), el monitoreo de costes computacionales, y el disefio e
implementacion de casos de uso reales que se beneficien del aprendizaje distribuido en el
borde de la nube.

La adjudicacién del paquete de trabajo P3, enfocado en el disefio e implementacion del caso
de uso relacionado con la economia tradicional, recay6é en la UTE INMAREPRO S.L. -
ACURATIO EUROPE SL, con NIF U70842836.

El presente documento corresponde al entregable E3.2, titulado “Componentes de software
y documentacion del caso de uso de economia tradicional’. Su propésito principal es detallar
el desarrollo e implementacion de los elementos definidos en el entregable E3.1, describiendo
el proceso seguido y presentando la solucion preliminar alcanzada.
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2. Definicién del problema y objetivos

En este apartado se presenta un resumen de la definicion del problema y los objetivos
especificos del proyecto, tal como se detallaron en el entregable E3.1. Asimismo, se
describen los casos de uso relevantes, con el objetivo de proporcionar un marco de referencia
que facilite la comprensién de las tareas realizadas en este entregable y su integracion en el
contexto general del proyecto.

2.1. Objetivos

El proyecto tiene como objetivo optimizar el consumo energético de calderas de vapor
mediante el ajuste de sus parametros operativos utilizando modelos entrenados con datos
provenientes de calderas instaladas en multiples clientes, incluidos algunos que son
competidores directos. Para preservar la confidencialidad de los datos, los modelos se
desarrollaran empleando técnicas de Federated Learning (FL). Este enfoque busca superar
las barreras asociadas al intercambio de datos y demostrar a los clientes el valor de la
colaboracion para reducir los costos energéticos.

Aunque las soluciones de MLEDGE disefiadas para clientes industriales son aplicables a
diversos tipos de equipos (como calderas, compresores, enfriadoras y sistemas eléctricos),
el desarrollo inicial del componente objeto del proyecto se ha centrado en un tipo de equipo
especifico: las calderas de vapor. Esta decisidon responde a su papel critico como el nucleo
operativo y uno de los costos mas relevantes en numerosas industrias tradicionales. La
eleccion de este enfoque acotado permite una recopilacion mas especifica de datos y el
desarrollo de modelos de ML/FL que generen un impacto significativo en la reduccion de
costos energéticos de los clientes industriales.

Las calderas de vapor, debido a su operacion estandarizada y medible, son especialmente
adecuadas para la toma de datos. Estas calderas desempefian un rol central en la generacion
de energia y los procesos de produccién, lo que las convierte en elementos estratégicos para
la mejora de la eficiencia energética. Dichas mejoras pueden lograrse mediante el ajuste de
parametros operativos, la sustitucion de quemadores mecanicos por electronicos, o la
incorporacion de recuperadores de calor.

Estas caracteristicas hacen que las calderas de vapor sean idoneas para la implementacién
de tecnologias federadas, ya que los datos necesarios para optimizar su rendimiento se
generan en multiples ubicaciones y poseen un alto nivel de sensibilidad. Por ejemplo, del
analisis de estos datos podria inferirse informacion estratégica sobre el consumo energético
y la produccion de las plantas industriales. Por este motivo, el uso de tecnologias federadas
resulta fundamental para garantizar la privacidad, la confidencialidad y la eficiencia en el
tratamiento de estos datos.

En este contexto, las tecnologias federadas permiten monitorear y optimizar el rendimiento
de cada caldera de manera segura y eficiente. Estas soluciones no solo protegen la privacidad
de datos sensibles como el consumo de combustible o la produccion de vapor, sino que
también facilitan el mantenimiento predictivo y la gestion energética integral, contribuyendo a
maximizar la eficiencia operativa y reducir los costos de los clientes industriales.
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2.2. La solucidén

El caso de uso se ha desarrollado aprovechando componentes y sistemas ya establecidos,
con el objetivo de mejorar la eficiencia operativa y optimizar la toma de decisiones mediante
el uso de Federated Machine Learning.

Esta solucién ofrece un alto valor a los clientes industriales al permitirles evaluar el
rendimiento 6ptimo de sus equipos y tomar decisiones empresariales que mejoren la
eficiencia energética en sus procesos productivos, todo ello garantizando la confidencialidad
de sus datos.

Desde el punto de vista de la solucién, se pueden identificar tres niveles de servicio potencial,
cada uno habilitado por una capacidad tecnolégica distinta que, a su vez, incrementa la
complejidad y el valor en relacion con el nivel anterior. En este sentido, la implementacion de
un sistema de control basico podria verse potenciada con la incorporacion de capacidades
de Machine Learning y, finalmente, con la integracion de Federated Learning:

Nivel 1: Sistema de Control

El primer peldafio de esta solucion tecnolégica es un sistema de control avanzado que realiza
un monitoreo constante de todas las variables relevantes, como el consumo de gas,
electricidad y agua, asi como la produccion de energia. A través de una plataforma en linea,
los operadores pueden:

e Ver la produccién en tiempo real.

e Acceder al historial de consumo.

e Monitorear la eficiencia del equipo mediante indicadores como el Coefficient of
Performance (COP).

Para poder cumplir estos puntos el sistema de control se apoya en los siguientes equipos de
medida recogidos en el PLC de manera local:

e Caudalimetro de vapor.

e Caudalimetro de agua de alimentacién caldera.

e Cuantometro de gas con correcto PT.

e Sonda de temp. de agua de alimentacién caldera.

¢ Sonda de temp. humos de chimenea.

e Sonda de temp. depdsito de condensados.

¢ Sonda de temp. ambiente entrada de aire al quemador.
¢ Contador de agua de llenado.

e Sonda de temp. de agua de llenado.

Nivel 2: Machine Learning

Al incorporar el Machine Learning, el sistema alcanza un nuevo nivel de robustez y precision.
Con el analisis de datos en tiempo real y en base a histéricos, se pueden habilitar
herramientas basadas en modelos de ML como:

¢ Deteccion de anomalias que podrian indicar fallos o ineficiencias.
e Sugerencias de optimizacion para mejorar el rendimiento del equipo.
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e Prediccion de la produccion para ayudar en la planificacion.
e Optimizacion en inversion en sensores por inferencias de variables obtenidas.
e Analisis de coste-beneficio para el ahorro de costes.

Nivel 3: Federated Learning

El nivel mas avanzado utiliza el Federated Learning para aprovechar la inteligencia colectiva
a la hora de entrenar estos modelos de ML. Al comparar su equipo con modelos entrenados
con maquinas similares en diferentes instalaciones, los operadores obtienen:

¢ Un entendimiento mas profundo de qué variables afectan la eficiencia del equipo.

¢ Recomendaciones para mejorar el rendimiento basadas en la eficiencia de equipos
similares en otros lugares.

¢ La posibilidad de tomar decisiones informadas sobre inversiones en nuevos equipos,
seleccionando aquellos con niveles de eficiencia superiores.

2.3. Caso de uso

Desde optimizar procesos empresariales, hasta predecir anomalias de alto impacto sobre una
instalacion, el andlisis de datos ofrece un amplio abanico de posibilidades. A través de estos
cuatro casos de uso que se presentan, exploraremos como esta poderosa herramienta
impulsa la toma de decisiones y el ahorro energético-econémico sobre las industrias.

Se han confirmado cuatro casos (anonimos) en la cartera de clientes de la compafia
INMAREPRO S.L. con distintos sectores econdmicos o casos de produccion de vapor, para
presentar un modelo industrial mas fortalecido y exportable al mercado.

Caso de uso Usuario Objetivo Beneficio, resultado, razén

del caso de uso

US_1 | COSMETICO

Analizar y mejorar el
rendimiento de la
US_2 | ALIMENTICIO caldera de vapor, junto
a la deteccion
predictiva de
anomalias a tiempo

Aportar datos y cuantificar el
impacto econémico,
ecoldégico y funcional sobre
las acciones anteriormente
indicadas, junto a una
supervision continda de los
consumos para una
deteccion inmediata de
posibles desviaciones.

Direccion de
Producciény

Mantenimient
para actuar
odela

US_3 LAVANDERIA fabrica preventivamente y asi
INDUSTRIAL ’ prolongar su
longevidad y evitar
averias de alto
impacto.

US_4 FARMACEUTICO
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3. Instalacion de sensores

Una correcta instalacion de sensores constituye un pilar fundamental para el monitoreo
eficiente de las calderas industriales en el caso de uso de economia tradicional. Para ello se
ha instalado, configurado, desplegado y testeado una nueva infraestructura de adquisicion,
transmisién y almacenamiento de datos. Desde el Edge, donde se generan los datos hasta
la nube donde se almacena, para posteriormente ser tratados. Esta nueva infraestructura ha
sido un reto debido a las complejidades inherentes de los entornos industriales.

Esta etapa asegura la recoleccion de datos precisos y en tiempo real sobre variables criticas,
como consumo energético, temperatura, presion y flujos de vapor, permitiendo un analisis
detallado y la optimizacion del rendimiento de los equipos.

El proyecto MLEDGE ha instalado sensores de ultima generacién y aprovecha una
infraestructura preexistente basada en sensores industriales estandares (0-10V y 4-20mA)
integrados con controladores logicos programables (PLCs) a través del protocolo Modbus.
Estos sensores garantizan la medicién fiable de las condiciones operativas y facilitan la
transmisién de datos hacia el sistema en la nube.

En esta seccion, se detalla el proceso de seleccion, instalacion y configuracion de los
sensores y PLCs en los entornos industriales de los clientes, abordando las caracteristicas
técnicas necesarias para su integracion con la plataforma MLEDGE.

3.1. Descripcion de Sensores.

A continuacion, se detalla en una tabla los sensores y dispositivos instalados en las calderas
de vapor, incluyendo sus caracteristicas y variables medidas, que aseguran la recopilacion
precisa de datos en tiempo real.

Sensor/ Variable Rango de Protocolo Ubicacién Propésito
Dispositivo Medida Operacion
Temperatura | Temperatura -40a150°C | NTC20k Tuberia Monitorizar la
de llenado del agua entrada de temperatura de
agua de llenado en el
llenado deposito de
condensados.
Contador de | Consumo de Cuantometro | Pulsos/litro Entrada de Monitorizar el
agua de agua 0-999999 agua de volumen de agua
llenado litros llenado que se aporta o
consume en
instalacion.
Temperatura | Temperatura -40a150°C | NTC20k Depésito de Monitorizar la
deposito de del agua condensados | temperatura del
condensador deposito de
condensados.
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Temperatura | Temperatura -40a150°C | NTC20k Tuberia Monitorizar la
agua del agua alimentaciéon | temperatura de
alimentacién caldera alimentacién a
caldera caldera.
Caudalimetro | Consumo de 0-1000 m3/h | Modbus Tuberia Monitorizar el
agua agua alimentacién | volumen
alimentacién caldera transcurrido de
caldera agua de
alimentacién a la
caldera
Temperatura | Temperatura 0a300°C PT-100 Chimenea Monitorizar la
de humos humos temperatura de la
salida de humos
de la caldera de
vapor.
Sonda Oxigeno 0a20% 0-10V Chimenea Monitorizar la
Lambda cantidad de
oxigeno en la
salida de los
gases dela
caldera de vapor.
Temperatura | Temperatura -40a70°C NTC20k Pared Monitorizar la
ambiente aire cercana al temperatura aire
entrada de quemador ambiente de
aire al entrada al
quemador quemador.
Contador de Consumo de 0-500 m3/h Modbus Entrada de Monitoreo del
gas gas suministro de | consumo de gas
gas
Caudalimetro | Producciéonde | 0-1500 m3/h | Modbus Tuberia de Monitorizar la
de Vapor Vapor vapor producciény el
volumen
transcurrido de
vapor ala
instalacion.
Presion Presion del 0-16 bar Modbus Tuberia de Monitorizar de la
caldera vapor e .
vapor presidn operativa
de vapor.
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3.2. Descripcion de PLC.

En este apartado, se describe el Controller CLNXEHSERIES26ND, el controlador logico
programable (PLC) utilizado en las distintas instalaciones del proyecto. Este dispositivo
destaca por su robustez, capacidades avanzadas de procesamiento y comunicacion, y su
compatibilidad con multiples protocolos de automatizacion industrial.

Caracteristicas técnicas principales

Procesador y memoria:
o CPU: Procesador NXP i.MX 6SoloX, dual core, con nucleo ARM Cortex-A9 a
1 GHz y nucleo ARM Cortex-M4 a 227 MHz.
o Memoria:
i. RAM: 1 GB DDRS3.
ii. Flash: 4 GB.
i. MRAM (almacenamiento no volatil): 512 KB, asegurando la
persistencia de datos criticos.
Entradas y salidas (I/0):
o Entradas universales (Ul): Compatibles con sefiales NTC10kQ, NTC20kQ, y
0-10V.
o Entradas digitales (Bl): Soporte para sefiales de 24V con frecuencia maxima
de 15 Hz.
o Salidas analdgicas (AO): Rango de salida de 0-11V.
o Salidas digitales (BO): Relés con capacidad de corriente de hasta 10A (para
alta potencia).
Protocolo de comunicacion:
o Modbus RTU/TCP: Permite la integracion directa con sensores y sistemas de
monitoreo.
o BACnet/IP y MS/TP: Ideal para la interoperabilidad en entornos de control
HVAC.
o Soporte adicional para M-Bus, LONWORKS, y otros protocolos estandares.
Capacidades de red y conectividad:
o Ethernet (2 puertos RJ45): Comunicacion a 10/100 Mbps.
o Interfaces RS485: Aisladas y no aisladas, compatibles con Modbus RTU y
Panel Bus.
o USB 2.0: Para conexion de periféricos como HMIs 0 modulos de expansion.
Caracteristicas fisicas:
o Dimensiones: 215.5x 110 x 61 mm.
o Proteccién: IP20, adecuado para montaje en paredes, armarios o paneles
eléctricos.
o Alimentacion: 24 V AC/DC, consumo tipico de 7W.

Ventajas operativas

e Procesamiento en tiempo real: Gracias al sistema operativo embebido QNX, el
controlador asegura operaciones fiables y seguras, incluso con acceso remoto.

¢ Flexibilidad de montaje: Opciones para instalacion en paredes, puertas de armarios,
o rieles DIN.

e Soporte web: Incluye servidor web integrado para monitoreo y configuracion a través
de navegadores estandar, permitiendo el acceso desde cualquier dispositivo
conectado, escalabilidad y modularidad.
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El EagleHawk NX permite ampliar su capacidad mediante modulos 1/O adicionales
conectados a través del Panel Bus, alcanzando mas de 1000 puntos I/O. Su arquitectura
modular facilita la integracion con dispositivos externos y sistemas de gestion centralizada
como SCADA.

3.3. Conectividad Sensores/PLC

La conectividad entre los sensores industriales y el controlador l6gico programable (PLC)
CLNXEHSERIES26ND es esencial para garantizar el monitoreo eficiente de las calderas
industriales. Los sensores empleados, como caudalimetros, sondas de temperatura,
medidores de presion y dispositivos de medicion de oxigeno, estan disefiados para transmitir
datos criticos en tiempo real mediante protocolos estandar como Modbus RTU/TCP,
pulsos/litro o sefales analdgicas (0-10V, 4-20mA).

Estos datos se integran en el PLC, el cual dispone de amplias capacidades de procesamiento
y almacenamiento, entradas y salidas universales, y conectividad con redes Ethernet y
protocolos industriales.

En el siguiente esquema eléctrico se detalla como se interconectan estos equipos,
asegurando una transmision fiable y robusta hacia el sistema de monitoreo.

3 INMAREPRO, S.L.

| 'R
§ @eoe o[l FEEEREEEREL

llustracion 1: Esquema eléctrico PLC

3.4. Implantacion casos reales.

La implementacion en un entorno industrial real consistio en la instalacion del sistema integral
de monitoreo y control en calderas de vapor, utilizando los sensores y el controlador logico
programable (PLC) previamente descritos. Este proceso incluyd la integracién de los
sensores para capturar datos clave de las condiciones operativas de la caldera, como
temperatura, presion, consumos y produccion de vapor, junto con su conexién al PLC
mediante protocolos estandar como Modbus y sefiales analégicas.
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Ademas, se instalé un cuadro eléctrico centralizado que alberga el PLC y los médulos de
expansion necesarios, con su correspondiente sistema de alimentacion y proteccion eléctrica.
El disefio y montaje se llevaron a cabo cumpliendo los estandares de seguridad y eficiencia,
asegurando una operatividad fiable y de bajo mantenimiento.

A continuacion, se presentan imagenes del cuadro eléctrico, el controlador, y los sensores
instalados en el sistema, que ilustran el despliegue fisico de la solucion en un entorno de
operacion real de algunas de las instalaciones del proyecto:
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IMAGEN CUADRO DE CONTROL
CLIENTE US_3
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IMAGEN CAUDALIMETRO VAPOR
CLIENTE US_3

IMAGEN CONTADOR DE GAS CON
CORRECTOR DE TEMPERATURA
Y PRESION CLIENTE US_3
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IMAGEN CAUDALIMETRO AGUA
ALIMENTACION CALDERA
CLIENTE US_3

IMAGEN SONDA AGUA
ALIMENTACION CALDERA
CLIENTE US_3
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IMAGEN SONDA DE HUMOS Y
SONDA LAMBDA (Oxigeno)
CLIENTE US_3

IMAGEN SONDA TEMPERATURA
DEPOSITO CONDENSADOS
CLIENTE US_3
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IMAGEN SONDA TEMPERATURA
LLENADO Y CONTADOR AGUA
LLENADO CON EMISOR DE
PULSOS CLIENTE US_3

IMAGEN CUADRO DE CONTROL
CLIENTE US_1
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IMAGEN CAUDALIMETRO VAPOR
CLIENTE US_1

IMAGEN CONTADOR DE GAS CON
CORRECTOR DE TEMPERATURA
Y PRESION JUNTO A SONDA
TEMPERATURA AIRE AMBIENTE
CLIENTE US_1
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IMAGEN CAUDALIMETRO AGUA
ALIMENTACION CALDERA
CLIENTE US_1

IMAGEN SONDA DE HUMOS Y
SONDA LAMBDA (Oxigeno)
CLIENTE US_1
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IMAGEN SONDA AGUA
ALIMENTACION CALDERA
CLIENTE US_1

g
"

LT il L e
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IMAGEN SONDA TEMPERATURA
LLENADO Y CONTADOR AGUA
LLENADO CON EMISOR DE
PULSOS CLIENTE US_1
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4. Transmision y proteccion de Datos

4.1. Extraccion y preparacion de datos para la transmision

Tras completar las instalaciones y puestas en marcha de las distintas instalaciones descritas
en el punto 3, que incluyeron la integracion de sensores y PLCs para la monitorizacion de
variables criticas, se inicié el proceso de extraccion y registro de datos. Este paso es
fundamental para garantizar que los datos recolectados representen fielmente las
condiciones operativas, permitiendo un analisis detallado del rendimiento de las calderas y
optimizando la toma de decisiones basada en métricas fiables.

Los sensores instalados comenzaron a generar datos en tiempo real sobre parametros clave
como temperatura, presion, caudal y consumo energético. Estos datos fueron recopilados por
el PLC, que actua como el nucleo de procesamiento y almacenamiento temporal del sistema.

A continuacion, se adjuntan pantallazos de varias de las instalaciones sobre las que hemos
realizado la instalacion con las lecturas reales de ese momento.
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llustracion 2: Ejemplo toma de datos instalacion |
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llustracién 3: Ejemplo toma de datos instalacion

Para definir la mejor estrategia de registro, se llevé a cabo un analisis exhaustivo de las
distintas frecuencias de muestreo, evaluando intervalos de:

15 minutos.
5 minutos.

1 minuto.

30 segundos.

Este analisis buscaba identificar la periodicidad 6ptima para capturar la dindmica operativa
del sistema sin generar redundancia o sobrecargar la infraestructura de almacenamiento.

Durante el analisis, se observaron importantes variaciones en las mediciones en lapsos cortos
de tiempo. Estas variaciones, especialmente en variables como la temperatura de los humos
de la chimenea y el caudal de vapor producido, son indicativas de los cambios rapidos en las
condiciones operativas que se producen durante los ciclos normales de trabajo de las
calderas.

Al evaluar el intervalo de 30 segundos, se determind que, aunque lograba captar las
fluctuaciones del sistema con alta frecuencia, aportaba poco valor adicional en comparacion
con el intervalo de 1 minuto. Ademas, este nivel de granularidad implicaba una mayor
demanda de recursos de almacenamiento y procesamiento, lo que no se justificaba en
términos de beneficios analiticos. Por estas razones, se descarté el intervalo de 30 segundos
como una opcion viable.

En cambio, al optar por un intervalo de 1 minuto, se logré capturar fielmente las variaciones
operativas significativas sin generar una sobrecarga innecesaria en los recursos. Los
intervalos de 15 y 5 minutos, por otro lado, mostraron una suavizacion excesiva de los datos,
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lo que podria llevar a interpretaciones inexactas sobre el comportamiento del sistema. Por
ello, se determind que el intervalo de 1 minuto era el mas adecuado para capturar con
precision las dinamicas del sistema y proporcionar una base sélida para el analisis.
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llustracion 4: Ejemplo toma de datos en sensores instalados
Esta decisién no solo asegura una mayor precision en el monitoreo, sino que también permite

identificar patrones operativos detallados, detectar anomalias en tiempo real y establecer
relaciones mas precisas entre variables clave. Por ejemplo, al correlacionar la temperatura
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de los humos con el caudal de gas corregido y el caudal de vapor producido, es posible
identificar ajustes en la mezcla de combustible o cambios en la eficiencia de intercambio
térmico. Estas correlaciones no serian evidentes con registros menos frecuentes.

Una vez establecida la periodicidad de registro de 1 minuto, se programaron los controladores
PLC para crear historicos detallados que incluyeran todas las variables seleccionadas. Este
registro local se disefio para optimizar el uso de la memoria del equipo, garantizando al mismo
tiempo que la calidad de los datos no se vea comprometida. Los histéricos se almacenan
temporalmente en el controlador por un tiempo maximo de 7 dias, desde donde se preparan
para su transmision al sistema en la nube. La configuracién incluye un formato estandarizado
que asegura la compatibilidad con las herramientas de analisis utilizadas por los equipos de
ACURATIO, lo que facilita la integracion y el procesamiento posterior de la informacion.

La visualizacion de las instalaciones no solo muestra el alcance del proyecto, sino que
también pone en evidencia la importancia de un disefio robusto y la atencion a los detalles
técnicos en el despliegue de sistemas de monitoreo avanzados.

4.2. Transmision de datos y configuracion de la nube

Los datos generados por las distintas calderas se almacenaran cifrados en Google Cloud
Storage, controlando el acceso desde cada una de las Maquinas Virtuales (VMs) asignadas
a las empresas propietarias de dichas calderas. Para esto se emplearan permisos granulares
definidos para cada archivo o grupo de archivos. Esto asegura que solo las VMs autorizadas
puedan acceder a archivos especificos, utilizando politicas robustas y cifrado para proteger
la informacion.

Para transmitir los datos desde el PLC industrial al bucket de almacenamiento en GCP, el
sistema utiliza emails como medio de transporte y App Engine como procesador que organiza
y transfiere los datos al bucket. En la siguiente figura se muestra un resumen de la
arquitectura desplegada para implementar y monitorizar el proceso de transmisién de datos.

Arquitectura: MLEDGE > Ingesta y procesado de datos de calderas de vapor

Sensores Servicio
e e Google Cloud Storage
Non-TCP ¢ Cloud
1 age
> B _—
O D oa e
- Ingest Pipelines ; Application &
o Presentation
| Ar Bigtable
AN Pub/Sub —» ) Enair Apt

Ivti
m N Analytics —»

Gateway ~ - ‘—“'f ) B Engine

S
B¢ G R

llustracion 5: Diagrama arquitectura adquisicion de datos del Edge al Cloud

El PLC recopila datos de los sensores y forma un mensaje de texto con un archivo x/sx con
las métricas. A continuacion, envia un correo electronico a la direccién predefinida en App
Engine usando Simple Mail Transfer Protocol (SMTP). SMTP es un protocolo estandar
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utilizado para enviar correos electronicos a través de redes IP. Es la base para la transmision
de mensajes de correo electronico entre servidores de correo y hacia el cliente de correo final.

Configurar Google App Engine para recibir correos electrénicos y transmitir su contenido a un
bucket de Google Cloud Storage (GCS) implica varias etapas que integran diferentes
servicios de GCP. Para lograr que App Engine pueda procesar correos electronicos se utiliza
Mail API, desarrollando un script de Python capaz de extraer los archivos adjuntos del correo
y redirigirlos a GCS.

Los componentes principales del sistema de gestion de datos en la nube son:

e Repositorio de datos: Google Cloud Storage (GCS), los datos se almacenan en
buckets con cifrado en reposo.

e Servicio de gestion de claves (KMS): Administra las claves de cifrado utilizadas para
proteger los datos.

e Gestion de Identidades y Accesos (IAM): Gestiona los permisos a nivel de archivo,
bucket y clave.

En la siguiente figura se puede apreciar el flujo de datos recibido por App Engine el dia 27 de
noviembre durante las pruebas de despliegue. Cada vez que el PLC envia un correo
electronico, el backend en Google Cloud procesa los archivos adjuntos y al localizar un fichero
xIsx lo deposita en GCS.

Results [ Chart | Table Both

Nov 27, 2024, 5:35:00PM - 5:40:00 PM

® Total requests 0.00333/s

TCH  435PM 4:40PM 4:45PM 5:00PM cotem sadem sitewm saoew o sadem satem sawew sadem satem o sedenm
ient (4XX) © Server (5XX) @ Total requests

llustracion 6: Muestra de registros de adquisicion datos

A continuacion, se define el flujo de datos una vez han sido almacenados en GCS. Todos los
datos en GCS estan cifrados en reposo automaticamente empleando una de las siguientes
soluciones:

e CMEK (Customer-Managed Encryption Keys): Permite usar claves administradas
por el cliente a través de Cloud KMS. Da control total al cliente sobre la rotacion,
habilitacion o inhabilitacion de claves.

e CSEK (Customer-Supplied Encryption Keys): Claves proporcionadas por el cliente.
GCP nunca almacena las claves; se proporcionan en cada acceso.

¢ Claves administradas por Google: Configuracion predeterminada; GCP administra
el ciclo de vida de las claves.

En este escenario se ha optado por utilizar las claves administradas por Google por
simplicidad de gestion, sin embargo, también seria posible utilizar CMEK para asignar una
clave diferente para cada cliente. Desde el punto de vista de la seguridad de la informacion
no es necesario emplear claves diferentes para cada archivo ya que el acceso a cada fichero
se controla de forma independiente a través de IAM.
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El uso de claves gestionadas por Google en Google Cloud Storage ofrece numerosas
ventajas frente a las claves proporcionadas por el cliente. Estas claves, administradas
automaticamente por Google, eliminan la necesidad de que los usuarios gestionen,
almacenen y roten manualmente las claves, reduciendo asi el riesgo de errores humanos y
brechas de seguridad. Ademas, Google aplica automaticamente las mejores practicas de
seguridad, como el cifrado avanzado y la rotacién regular, garantizando la proteccion de los
datos en todo momento. También proporcionan una integracién mas sencilla con otros
servicios de Google Cloud, mejorando la experiencia del usuario y reduciendo la complejidad
operativa. En resumen, utilizar claves gestionadas por Google mejora la seguridad, simplifica
la administracién y optimiza la eficiencia en la gestion de claves de cifrado.

Una vez los datos estan almacenados de forma segura en GCS, hay que definir los permisos
de acceso para garantizar la separacion logica de dichos datos. Para ello se crean roles IAM
personalizados o se utilizan roles predeterminados para acceso a GCS (por ejemplo,
roles/storage.objectViewer para solo lectura). A continuacion, se asignan estos roles a las
Identidades de Servicio asociadas a las distintas VMs. Si se usa cifrado con claves de cliente
(CMEK), se configuran permisos adicionales en Cloud KMS para controlar qué identidades
pueden usar las claves de cifrado.

Con los permisos configurados, las VMs utilizan sus credenciales IAM para autenticarse con
GCS, al intentar acceder a un archivo el sistema verifica los permisos IAM en el bucket y el
archivo y los permisos de uso de claves si se usa Cloud KMS. Solo las VMs que cumplan
todos los criterios podran acceder a los archivos especificos.

Adicionalmente el uso de GCS nos permite activar los Cloud Audit Logs y el Cloud Monitoring
para registrar el acceso a cada archivo y poder tener una trazabilidad de todos los datos
generados por las distintas instalaciones. En definitiva, se ha disefiado un sistema de
almacenamiento con seguridad en tres capas:

e Cifrado: Los datos se cifran en reposo con AES-256 y en transito forzando la
transmision por TLS.

e Control de acceso: Se emplea el principio de minimo privilegio utilizando IAM para
gestionar accesos granulares:

e Auditoria: Se registran y monitorizan todos los accesos.

Finalmente, recogemos a continuacion los requisitos que debia cumplir el médulo de
extraccion de datos, y aportamos la justificacion correspondiente:

TPD1 | Seguridad de Comunicaciones La transmision de datos debe utilizar
protocolos de comunicacion encriptados y
seguros, garantizando la confidencialidad y la
integridad de los datos durante todo el
proceso de transferencia.

Como se ha explicado los datos se transmiten por SMTP, que no incluye cifrado por defecto,
sin embargo, se utiliza TLS para proteger este canal de comunicacion. Una vez recibidos los
datos en GCP se almacenan cifrados en reposo tal y como se ha descrito anteriormente.

TPD2 | Rapidez en la transmision de los datos | Los datos deben ser transmitidos de manera
eficiente, minimizando la latencia y asegurando
gue la informaciéon esté disponible para su
procesamiento sin demoras significativas.
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Al tratarse de un proceso de transmision automatizado y utilizar SMTP la latencia sera
minima, solo limitada por el ancho de banda de la conexién del PLC. La frecuencia de las
cargas sera configurable e inicialmente se acuerda hacer una transmision semanal para cada
instalacion.

TPD3 | Seguridad en el almacenamiento de Los datos recibidos deben ser almacenados
los datos en infraestructuras seguras, con medidas de
proteccion gque eviten accesos no autorizados,
pérdidas o alteraciones de la informacion.

Como se ha explicado anteriormente los datos se almacenan en Google Cloud Storage con
cifrado en reposo y controlando el acceso a los mismos mediante premisos granulares a nivel
de recurso.

TPD4 | Administracion y gestion Debe tener capacidades robustas para
administrar y visualizar los datos en cada
nodo donde se hayan guardado, permitiendo
la supervision de la informacién almacenada.

Cada nodo tendra acceso a los datos de su instalacion en GCS, desde su Jupyter Notebook
es posible visualizar, analizar y procesar estos datos. De este modo, la gestién de permisos
de la aplicacién garantiza que el acceso al nodo esté correctamente restringido.

4.3. Despliegue Plataforma Federada.

Para este caso de uso, se ha disenado una arquitectura multi-cloud, dado que no se puede
garantizar que todos los clientes cuenten con una solucion en la nube homologada. Algunos
clientes requeriran que el sistema se despliegue en sus propios servidores locales. Como
resultado, sera necesario soportar una variedad de entornos y modalidades de conexién entre
los distintos clientes, adaptando la infraestructura para garantizar su interoperabilidad y
eficiencia.

4.3.1. Cloud-Edge

En el proyecto actual se utilizé Google Cloud como infraestructura para el demostrador, pero
es importante destacar que el software desarrollado tiene la flexibilidad de ser desplegado en
diferentes entornos, adaptandose a las necesidades del cliente. Esto incluye la posibilidad de
implementarlo en nodos Edge (servidores, ordenadores) cercanos al cliente o incluso dentro
de las instalaciones del propio cliente. En el primer caso, el cliente solo necesitaria solicitar
un nodo de Cloud Edge a un proveedor de nube publica, como Google u otros equivalentes
en el mercado. En el segundo caso, el cliente tendria la opcion de implementar y operar su
propio nodo de Edge en sus instalaciones utilizando hardware especializado. Esta flexibilidad
garantiza que el software pueda adaptarse a distintas configuraciones y demandas de
operacion, ofreciendo una mayor escalabilidad y personalizacion en su uso.

Para el actual demostrador, la implementacion en un nodo local (on-premises) no resulta
practica, dado que no aporta beneficios significativos en el contexto actual del proyecto. Esto
podria cambiar en futuras versiones del software, especialmente si se plantea utilizar los
resultados del aprendizaje automatico (ML) en tiempo real para ajustar el estado operativo de
diferentes maquinas. En un escenario asi, la reduccién de la latencia gracias a un nodo local
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podria ser critica para mejorar la capacidad de respuesta y la eficiencia operativa. Aunque
esta funcionalidad va mas alla de los objetivos originales del proyecto, representa una
direccion interesante para explorar en futuras fases, ampliando aun mas las capacidades y
aplicaciones del software desarrollado.

4.3.2. Despliegue

El proceso de despliegue se ha llevado a cabo siguiendo una serie de pasos meticulosamente
definidos, con el fin de asegurar una implementacién exitosa y alineada con los requisitos
técnicos y operativos del proyecto:

1.

2.

10.

11.

12.

Instalacion del software: Se ha procedido a la instalacion del software necesario
para el funcionamiento de la solucion en todos los entornos previstos.

Instalacion de los nodos de procesamiento: Se ha configurado y desplegado la
infraestructura de nodos de procesamiento, garantizando su capacidad para procesar
los datos de manera eficiente.

Configuracion de bases de datos: Se han instalado y configurado las bases de
datos, asegurando que los datos se almacenen y gestionen de forma segura.
Conexidén con las APIs de coordinacion: Se han establecido las conexiones que
permiten la coordinacién entre los diferentes moédulos del sistema federado.
Configuracion del front-end: Se ha disefiado y configurado la interfaz de usuario
para que los usuarios puedan interactuar de forma intuitiva y eficaz con el sistema.
Integracion con los servicios de cada cliente/nube: Se ha integrado el sistema con
los servicios especificos de cada cliente, en este caso se han lanzado todos los
recursos en la nube publica de Acuratio.

Configuracion de las comunicaciones: Se han establecido los protocolos de
comunicacion necesarios para asegurar una transmision de datos segura y eficiente
entre los distintos componentes del sistema.

Testeo de carga y resiliencia: Se han realizado pruebas de carga y resiliencia para
verificar que el sistema sea capaz de manejar grandes volumenes de datos y
garantizar su estabilidad bajo diferentes condiciones operativas.

Pruebas de seguridad: Se ha llevado a cabo un exhaustivo analisis de seguridad
para identificar y mitigar posibles vulnerabilidades, asegurando que el sistema sea
robusto frente a amenazas externas e internas.

Configuracion de usuarios y permisos de acceso: Se han configurado los roles de
usuario y los permisos de acceso, garantizando un control adecuado sobre la
informacion y los recursos del sistema.

Formacion y capacitacion de usuarios: Se han desarrollado materiales formativos,
seminarios y sesiones de capacitaciéon para asegurar que los usuarios finales
comprendan y puedan utilizar correctamente la solucion.

Documentacion: Se ha generado toda la documentacion técnica y de usuario
necesaria, proporcionando una guia completa sobre la configuracion, el uso y el
mantenimiento del sistema.

Adicionalmente, como parte del compromiso con el proyecto, Acuratio proporcionara un
soporte continuo a lo largo de todo su ciclo de vida. Esto incluira:

1.

2.

Soporte: Asistencia técnica continua para resolver cualquier incidencia que pueda
surgir durante la operacién del sistema.

Mantenimiento continuo: Servicios de mantenimiento para garantizar que el sistema
se mantenga actualizado, optimizando su rendimiento y seguridad.

Monitorizaciéon: Vigilancia constante del sistema para asegurar su correcto
funcionamiento, detectar posibles fallos y mejorar la eficiencia operativa.
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llustracion 7: Nodos desplegados en la plataforma de Acuratio.

El Federated Learning ayuda a proteger los datos sensibles porque las informaciones
personales nunca abandonan los dispositivos donde se generan, lo que minimiza el riesgo de
exposicion o mal uso. En lugar de enviar los datos, el aprendizaje federado comparte
unicamente actualizaciones del modelo en forma de parametros agregados, que son menos
susceptibles de ser utilizados para identificar a individuos. Esto es especialmente valioso en
el contexto de proteccion de datos bajo el Reglamento General de Proteccion de Datos
(RGPD) de la Union Europea.

4.4. Exploracion de datos

En esta fase preliminar la exploracién de datos se ha limitado a la seleccién de variables en
base a la experiencia previa sobre el funcionamiento de calderas de vapor. De las variables
disponibles se han seleccionado seis:

1. Caudal de vapor producido: Mide la cantidad de vapor producido por la caldera en
tiempo real. Este dato es fundamental para evaluar el trabajo de la caldera y asegurar
que la produccion de vapor cumple con los requerimientos del proceso sin incurrir en
excesos o deficiencias. Permite calcular la relacion entre el combustible consumido y
el vapor generado (eficiencia térmica), ayudando a identificar ineficiencias en la
conversion de energia. Ademas, monitorizar el caudal de vapor ayuda a detectar
posibles fugas o pérdidas en la red de distribucion, permitiendo su correccién oportuna
para evitar desperdicios.

2. Sondalambda: Mide la concentraciéon de oxigeno en los gases de combustion, lo que
permite ajustar la mezcla aire-combustible para lograr una combustion 6ptima. Una
combustiéon eficiente reduce el consumo de combustible y minimiza emisiones
contaminantes. Detecta desviaciones en la proporcion de oxigeno, que pueden indicar
exceso de aire o combustible, lo que ayuda a evitar pérdidas energéticas y optimizar
el consumo.

3. Temperatura de los humos de la chimenea: Proporciona un indicador clave de las
pérdidas térmicas en los gases de escape. Temperaturas excesivamente altas pueden
sugerir que una parte significativa de la energia no esta siendo aprovechada. Permite
identificar la necesidad de ajustes en la operacién o en el mantenimiento, como la
limpieza de tubos de intercambio térmico, para mejorar la transferencia de calor y
reducir el desperdicio energético.
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4. Presion de vapor: Monitoriza la presion operativa de la caldera, asegurando que el
sistema trabaja dentro del rango 6ptimo para evitar sobrecargas o ineficiencias en el
proceso de generacion de vapor. Ayuda a identificar patrones de consumo de vapor y
posibles fugas en la instalacion, lo que contribuye a reducir pérdidas y mejorar la
planificacion energética.

5. Caudal de gas corregido: Registra el consumo exacto de gas teniendo en cuenta
variables como temperatura y presion, lo que mejora la precisién en el control de
combustible. Facilita el analisis detallado del consumo de gas en funcién de la
demanda de vapor, permitiendo identificar excesos y areas donde se puede optimizar
el uso del combustible.

6. Temperatura de agua de alimentacion de la caldera: Mide la temperatura del agua
que alimenta la caldera, un parametro critico para garantizar que el sistema opera de
manera eficiente. Al conocer la temperatura del agua de entrada, se pueden optimizar
los ciclos de calentamiento, minimizando el esfuerzo requerido por la caldera para
alcanzar la temperatura de operacion. Permite evaluar si el agua de alimentacién
proviene adecuadamente del retorno de condensados (que deberia estar a una
temperatura mas elevada) o si es necesario recalentarla. Optimizar esta variable
reduce el consumo de combustible, ya que el agua precalentada requiere menos
energia para convertirla en vapor.
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5. Solucion preliminar

5.1. Sistema de control

El disefio e implementacion del sistema de control desarrollado en este proyecto destacan
por su adaptabilidad y escalabilidad, caracteristicas que lo posicionan como una solucién
versatil y aplicable a diversos entornos industriales mas alla del monitoreo de calderas de
vapor. Esta solucion, fundamentada en los requerimientos no funcionales definidos en el
marco del proyecto MLEDGE, permite que las instalaciones evolucionen de manera eficiente
y segura, respondiendo a las necesidades dinamicas de los clientes y garantizando un alto
rendimiento incluso en escenarios futuros.

5.1.1. Escalabilidad: Un enfoque mas amplio.

La arquitectura del sistema, inicialmente disefiada para la monitorizacién de calderas, ha sido
concebida con una flexibilidad que permite extrapolarla a otros tipos de instalaciones
industriales o terciarias. Esto se logra mediante la maleabilidad de los componentes del
sistema de control, que pueden integrarse en entornos diversos como plantas de produccion,
sistemas de refrigeracion, redes de distribucion de energia, entre otros.

La capacidad de escalar el sistema incluye:

e Ampliacion de nodos: Es posible agregar sensores y equipos de monitoreo en
nuevas areas o instalaciones, aumentando progresivamente el alcance del sistema
sin comprometer el rendimiento.

¢ Adaptacion a distintos entornos: La solucién puede ser personalizada para capturar
y procesar datos especificos de cada aplicacién, como la calidad del aire en sistemas
HVAC, niveles de liquidos en tanques de almacenamiento o eficiencia energética en
redes de distribucién eléctrica.

¢ Incremento en la capacidad de procesamiento: La infraestructura en la nube esta
preparada para gestionar un aumento en la cantidad de datos recopilados, sin importar
el volumen generado por nuevas instalaciones o sistemas conectados.

llustracion 8: llustracion sistema de control.
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5.1.2. Rendimiento y Eficiencia Operativa

El sistema mantiene un enfoque en el rendimiento, garantizando que los datos recolectados
sean procesados y transmitidos en tiempo real, independientemente de la naturaleza de la
instalacion. Por ejemplo, en una planta de ensamblaje, los tiempos de respuesta criticos se
pueden mantener dentro de los limites aceptables para no interrumpir los ciclos de
produccién.

El control y la optimizacion de variables clave, como el consumo energético, la eficiencia
térmica o la monitorizacion de parametros ambientales, se traducen en un valor tangible para
los clientes al permitirles reducir costes operativos y tomar decisiones informadas basadas
en datos confiables.

5.1.3. Seguridad y Usabilidad Adaptadas a Escenarios
Variados

La solucion ha sido disefiada considerando estrictos protocolos de seguridad para proteger
la integridad de los datos y la confidencialidad de la informacion recopilada. Al expandirse a
nuevas aplicaciones, el sistema continua utilizando cifrado avanzado y permisos granulares
para asegurar que los datos solo sean accesibles por usuarios autorizados.

Asimismo, se mantiene un enfoque en la usabilidad: las interfaces y herramientas de analisis
se adaptan facilmente a diferentes industrias, lo que facilita su adopcion por clientes con
distintos niveles de experiencia técnica. Este disefio versatil asegura que el sistema sea util
tanto para usuarios expertos como para aquellos que requieren soluciones intuitivas y
accesibles.

51.4. Evolucidon hacia una Solucion Generalizada

El verdadero potencial del sistema se revela en su capacidad de evolucionar mas alla de su
uso inicial en calderas. La integracion con otras infraestructuras permite a los clientes
monitorear y optimizar instalaciones de diferente indole, como:

o Sistemas de transporte y logistica: Rastreo y analisis de eficiencia en vehiculos
industriales.

o Plantas de tratamiento de agua: Monitorizacion de caudal, pH y conductividad en
tiempo real.

e Centros de datos: Control de temperatura, humedad y consumo energético para
optimizar el funcionamiento de servidores.

Este enfoque generalizado transforma el sistema en una herramienta esencial para la
industria 4.0, donde la interconectividad y el analisis de datos en tiempo real son
fundamentales para la competitividad.

En conclusién, la solucién desarrollada no solo cumple con los objetivos originales del
proyecto, sino que también abre la puerta a una amplia gama de aplicaciones industriales.
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5.2. Desarrollo del modelo ML

Tal como se indico en el Entregable 3.1 titulado “Disefio de un sistema de supervision de
eficiencia energética en calderas de vapor (caso de uso de economia tradicional) y el uso de
componentes MLEDGE”, el desarrollo del modelo de ML tiene como objetivo principal
transformar los datos recopilados en informacion valiosa que permita optimizar el rendimiento,
identificar anomalias y predecir necesidades de mantenimiento en calderas de vapor y otros
equipos industriales.

La gestion eficiente de la produccion y el consumo de vapor es un factor clave en numerosos
procesos industriales, ya que su optimizacién representa una ventaja competitiva significativa.
En este sentido, la prevision de la produccién de vapor se convierte en un aspecto critico para
asegurar el rendimiento 6ptimo de las calderas industriales. Al aplicar técnicas avanzadas
como el uso de redes neuronales, es posible desarrollar un modelo predictivo robusto capaz
de anticipar con precision las fluctuaciones en la demanda de vapor. Un funcionamiento
subdptimo de las calderas de vapor puede producirse si la produccion de vapor no se ajusta
a los parametros predefinidos para los cuales la maquina fue configurada inicialmente.

Para el desarollo de este modelo se han utilizado datos provenientes de la instalacion
correspondiente al caso de uso del sector de la lavanderia industrial. Esta instalacion ha sido
la primera en ser capaz de aportar datos y por lo tanto se ha decidido utilizar esta informacion
para comprobar el correcto funcionamiento del proceso y la viabilidad del caso de uso
propuesto. En el proximo entregable se integraran datos de todas las instalaciones.

Datos Ciencia de datos Valor

Modelos

Seleccion

de Modelo
Entrenamiento
Evaluacién
Alineacion

Legal
Etica / Transparencia

Historico (bias)

Restricciones

Seguridad

llustracion 9: Ciencia de datos, proceso de transformacion datos a modelos avanzados de ML.

Contar con una prediccion precisa del rendimiento de la maquina en funciéon de su
configuracion y produccion de vapor es esencial. Esta capacidad de anticipacion facilita la
adaptacion proactiva de la configuracion de la maquina ante posibles variaciones en la
produccion, ya sea un incremento o una disminucion, que puedan afectar su rendimiento.

El desarrollo de este modelo se ha llevado a cabo en los nodos de Acuratio utilizando Jupyter
Lab, una herramienta que ofrece gran flexibilidad para ejecutar cédigo Python directamente
en el nodo. El proceso de programacién se ha realizado en Python utilizando notebooks de
Jupyter Lab.

32/43



£ INMAREPRO, S Blcuratio

Python es un lenguaje altamente versatil, adecuado para una amplia gama de tareas, desde
la limpieza y preparacion de datos hasta el desarrollo de modelos avanzados de Machine
Learning. Ademas, Python dispone de una amplia variedad de bibliotecas especializadas en
este ambito. Para el desarrollo de este modelo, se han utilizado bibliotecas como pandas,
matplotlib, numpy, scikit-learn'y TensorFlow.

Por otro lado, los notebooks de Jupyter ofrecen multiples ventajas, como la posibilidad de
ejecutar y modificar cédigo de manera interactiva. También permiten combinar cddigo
ejecutable con texto explicativo, lo que facilita tanto la documentaciéon como la visualizacion
de los resultados de manera dinamica.

5.2.1. Modelo predictivo de la produccion de vapor

Para el desarrollo del modelo, el primer paso fue la selecciéon de las variables. De entre las
variables disponibles, se han elegido la sonda lambda, el caudal del gas corregido, la
temperatura de los humos de la chimenea, la presion del vapor y el caudal de vapor. Esta
seleccién se ha basado en el conocimiento teérico sobre el funcionamiento de las calderas,
aunque esta sujeta a posibles ajustes en entregables posteriores.

En cuanto a la division de los datos, estos se han separado en conjuntos de entrenamiento,
validacion y prueba. Determinar el porcentaje de datos que no se utilizaran durante el proceso
de entrenamiento es fundamental para evaluar adecuadamente la eficiencia del modelo y
evitar que los resultados sean artificialmente optimistas.

Finalmente, se ha optado por el uso de algoritmos de redes neuronales recurrentes (RNN),
conocidas por su eficacia en la modelizacion de datos secuenciales, como es el caso de las
series temporales. En particular, se desarrollara un modelo de Long Short-Term Memory
(LSTM), reconocido por su capacidad para aprender, procesar y clasificar datos secuenciales,
lo que lo hace especialmente adecuado para predecir series no lineales a largo plazo.

llustracion 10: Diagrama de una celda LSTM

Una LSTM es un tipo de red neuronal recurrente disefiada para aprender dependencias a
largo plazo en secuencias de datos. Se compone de "celdas" que tienen puertas para
controlar el flujo de informacién: la puerta de entrada decide qué informaciéon agregar al
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estado de la celda, la puerta de olvido regula qué informacién descartar, y la puerta de salida
determina qué parte del estado de la celda usar como salida. Esta estructura permite a las
LSTM mantener informacion relevante durante muchas iteraciones, evitando problemas
comunes como el desvanecimiento del gradiente en RNN estandar. En la figura anterior se
puede observar el disefio de una de estas celdas.

En el contexto de prediccion de series temporales, las LSTM son especialmente Utiles porque
pueden aprender patrones complejos en los datos, como tendencias, estacionalidades y
relaciones no lineales. Al procesar la serie temporal como una secuencia de puntos, las LSTM
pueden captar cémo los valores pasados influyen en los futuros, proporcionando predicciones
precisas incluso en datos con dependencias a largo plazo.

En la siguiente imagen se puede observar la comparacion entre el valor real del caudal de

vapor real y su prediccion, usando los datos recogidos de una caldera durante un dia
aproximadamente. Para entrenar este modelo se ha utilizado la técnica de sliding window.

Comparacion entre la Prediccion y el Valor Real de Caudal Vapor

—— Valor Real de Caudal Vapor

2000 - —— Prediccion de Caudal Vapor

1500 A

1000 A

Caudal Vapor

500 -

T T T T T T T T
0 250 500 750 1000 1250 1500 1750
Tiempo (indice de muestra)

llustracion 11: Comparacion entre la prediccion del caudal de vapor y los valores registrados reales

La técnica de sliding window para prediccion de series temporales transforma los datos
secuenciales en un conjunto de instancias supervisadas. Se divide la serie en ventanas de
un tamafio fijo, donde cada ventana contiene un nimero determinado de valores pasados
(historia), que se usan como caracteristicas para predecir el valor siguiente (o futuros). Por
ejemplo, en una ventana de tamafio 3, los valores [X4, X», X3] servirian para predecir x,. En la
siguiente figura se muestra una representacion de la segmentacién de un conjunto de datos
mediante esta técnica.
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Time Present
>

Pass 1 [
Pass2 [

Pass 3

Pass 4 L 1

Pass 5

Dropped - Training Ferecasting

llustracion 12: Diagrama método Sliding Window.

Este enfoque es especialmente util para predecir series temporales, ya que permite manejar
datos secuenciales como entradas fijas. Al mover la ventana de forma deslizante a lo largo
de la serie (de ahi su nombre), se generan multiples instancias de entrenamiento, capturando
patrones locales y relaciones entre los puntos temporales. En este caso se ha definido una
ventana de 60 minutos que se emplea para predecir la produccion de vapor en los 5 minutos
inmediatamente posteriores.

5.2.2. Modelo predictivo del rendimiento de la caldera

Al igual que en el modelo anterior, se han seleccionado las variables de la sonda lambda, el
caudal del gas corregido, la temperatura de los humos de la chimenea, la presién del vapor y
el caudal de vapor. Para este modelo, ademas, es necesario crear una nueva variable que
represente el rendimiento de la caldera. Esta variable se calculara a partir de las variables de
caudal de vapor y caudal de gas corregido, definiéndose el rendimiento de la caldera como
el cociente entre el caudal acumulado de vapor y el caudal acumulado de gas.

En cuanto a la division de los datos, estos se segmentan en tres conjuntos: entrenamiento,
validacién y prueba. Se ha establecido que un 20% de los datos no se expondran al modelo
durante el entrenamiento, siendo estos datos reservados para el conjunto de prueba. Este
ultimo se utilizara para evaluar la eficiencia del modelo.

Finalmente, en cuanto a la eleccion del algoritmo, se ha optado por el modelo LSTM, al igual

que en el caso anterior. Ademas, se ha implementado la técnica de sliding window, dado que
seguimos trabajando en la prediccion de series temporales a largo plazo.
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Comparacion entre la Prediccion y el Valor Real del rendimiento

—— Valor Real del rendimiento

13.2 A —— Prediccion del rendimiento
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12.4 4
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Tiempo (indice de muestra)

llustracion 13: Comparacion de la prediccion del rendimiento y su valor real registrado.

En la imagen anterior se puede observar la comparacién entre el rendimiento real de la
caldera de vapor y su prediccién, usando los datos recogidos de una caldera durante un dia
aproximadamente. Este modelo se ha entrenado para que teniendo en cuenta lo sucedido
durante una hora pueda predecir qué pasara en los siguientes cinco minutos.

En la siguiente tabla se presentan los valores Mean Squared Error (MSE) que es el error
cuadratico medio y el Mean Absolute Error (MAE) que indica el error absoluto medio de ambos
modelos. Para interpretar estos datos hay que tener en cuenta que para entrenar el modelo
se han escalado los datos entre 0 y 1, para ello se us6 ‘MinMaxScaler ‘.

Prediccion caudal de vapor Rendimiento de la caldera
Entrenamiento Validacion Entrenamiento Validacion
MSE 0.0062 0.0008 0.0001 0.0001
MAE 0.0479 0.0283 0.0046 0.0048

5.3. Implementacion de FL

En esta fase del proceso, el modelo previamente disefiado y validado de manera local en la
etapa anterior sera trasladado a un entorno federado. Esto implica replicar un escenario en
el que diversas fuentes de datos contribuyen al entrenamiento de un modelo compartido,
mientras se preserva la privacidad de cada conjunto de datos, evitando su transferencia
directa.

Dado que actualmente se encuentra en fase de finalizacién el despliegue y la adquisicion de
datos para iniciar el disefio y las pruebas del modelo federado, se ha optado por realizar una
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simulacion utilizando datos sintéticos. Este enfoque permite avanzar en el desarrollo del
modelo sin esperar la completa disponibilidad de datos reales. Para ello, los datos disponibles
se han dividido en dos subconjuntos, cada uno de los cuales simula los datos provenientes
de una caldera diferente. Este método emula un entorno federado, ofreciendo una base para
analizar y evaluar el comportamiento del modelo en este tipo de escenario.

El proceso de federacién del modelo se implementara utilizando el método conocido como
Federated Averaging.

5.3.1. Federacidon del Modelo

Federated Learning (o aprendizaje federado) es un enfoque de aprendizaje automatico
descentralizado que permite entrenar modelos utilizando datos que permanecen localizados
en dispositivos o servidores distribuidos, sin necesidad de transferirlos a un servidor central.
A continuacién, se describe de manera detallada el proceso de entrenamiento.

Paso 1 Paso 2 Paso 3 Paso 4

Modelo - Servidor Modelo Central Modelo Central Modelo Central

Célculo
- de laMedia

Sincronizacién
del Modelo Envio
de Modelos

Nodo A Nodo B Nodo A Nodo B Nodo A Nodo B Nodo A Nodo B

El servidor central elige un El servidor central envia el Los nodos entrenan el modelo Los nodos envian su modelo
modelo estadistico para modelo a los distintos nodos  localmente con sus datos. entrenando a servidor central,
entrenar. que tienen los datos (Workers) que recoge todos los modelos

y hace la media de los mismos.

llustracion 14: Proceso de entrenamiento Federated Learning

El entrenamiento en cada nodo no difiere mucho de lo que es el entrenamiento de una red
neuronal local. Lo que lo diferencia es la agregacion de las actualizaciones de los pesos en
el servidor cada cierto numero de pasos de entrenamiento a eleccion del usuario.

En primer lugar, se inicializan los pesos del modelo de manera aleatoria en todos los nodos
participantes. Una vez inicializados los pesos, cada nodo seleccionado realiza la propagacion
hacia adelante utilizando los datos locales que tiene disponibles.

Durante este proceso, el nodo calcula las activaciones de cada capa del modelo y genera una
prediccion basada en su conjunto de datos local. A continuacién, se calcula el error
correspondiente y se actualizan los pesos del modelo en el nodo. Este procedimiento de
entrenamiento local se repite en cada nodo durante varias iteraciones hasta alcanzar el
numero de pasos definidos para el entrenamiento antes de realizar la agregacion.

Tras completar el entrenamiento local, cada nodo envia las actualizaciones de sus pesos al
servidor central. Estas actualizaciones pueden incluir los gradientes del error local o los pesos
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ajustados del modelo después de aplicar un algoritmo de optimizacion, como el descenso de
gradiente estocastico. Este intercambio de informacion es esencial para combinar los avances
realizados en cada nodo individual.

En el servidor central, se lleva a cabo un proceso de agregacion de las actualizaciones de
pesos recibidos de los nodos participantes. Este promedio ponderado considera el tamafio
del conjunto de datos local de cada nodo, lo que permite que las contribuciones reflejen
adecuadamente la importancia relativa de los datos disponibles en cada nodo. Este paso es
crucial para construir un modelo global que represente de manera equilibrada los datos
distribuidos.

2 e + ¢ =
Contrel Server ¢ Cho 6868 s

Collect improved Model

Cross Silo

llustracion 15: Diagrama de entrenamiento federado.

Con el promedio ponderado calculado, el servidor central actualiza los pesos del modelo
global. Los nuevos pesos son luego enviados de regreso a los nodos participantes,
asegurando que todos inicien la siguiente iteracion de entrenamiento con la misma
configuracion de pesos. Este proceso fomenta la convergencia del modelo global al integrar
progresivamente las contribuciones de todos los nodos. En la figura anterior puede verse una
representacion del proceso de aprendizaje federado entre servidores distribuidos al rededor
del mundo.

Los pasos descritos (entrenamiento local, envio de actualizaciones, agregacion y
redistribucion de pesos) se repiten durante varias rondas de entrenamiento. Este enfoque
iterativo permite que el modelo global se ajuste gradualmente a los datos distribuidos en los
nodos participantes, mejorando su capacidad predictiva con cada iteracién.

Finalmente, el proceso de entrenamiento se considera completo una vez que se han
alcanzado un numero predefinido de rondas o se cumple un criterio de convergencia
especifico. En este punto, el modelo global esta listo para ser utilizado en la prediccion de
nuevos datos, aprovechando el conocimiento obtenido a partir del entrenamiento en los nodos
distribuidos.

En un entorno federado, tenemos dos tipos de nodo: los que entrenan los modelos locales y
el coordinador central. En este estudio cada caldera es un nodo que entrena un modelo local.
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A continuacién, se muestra el codigo del coordinador. En él se define el modelo y se federa
con el algoritmo Federated Averaging, estableciendo la frecuencia con la que se actualiza el
modelo global. Es decir, la actualizacién del modelo global se realiza en este caso, tras 5
entrenamientos locales.

DEFINE MODEL

input_layer = layers.InputLayer(input_shape=(60, 5))

net = LSTM(units=50, return_sequences=True, input_shape=(60, 5))(input_layer.output)
net = LSTM(units=50, return_sequences=False) (net)

net = Dense(units=25) (net)

net = Dense(units=1)(net)

model = federatedmodel.FederatedModel(
inputs=input_layer.output,
outputs=net,

)

# Compilar el modelo

model.compile(optimizer=Adam(©.001), loss='mean_squared error')

1 workers connected. Waiting for 1 workers to connect
2 workers connected.
v Connecting workers

TRAIN MODEL

history = model.fit(

avg_frequency=5,
)

llustracion 16: Ejemplo del cédigo del nodo coordinador.

Las librerias que se utilizan en este cédigo para federar el modelo han sido desarrolladas
como parte del proyecto MLEDGE dentro de las tareas asociadas al paquete de trabajo P2
por Acuratio. El soporte con la implementacion, desarrollo y adaptacién del modelo para su
entrenamiento federado también forma parte de las actividades de dicho paquete de trabajo.

A continuacion, se muestra también el cédigo desplegado en el nodo cliente que va a entrenar
sobre sus datos locales.

B + X

M [ » m C » Code ~ O©

PREPROCESS DATA

#Lee er archivo CSV en un DataFrame.

df = pd.read csv('./data/MLEDGE_YELES DEMOl.csv')

df = df.iloc[750:, :1]

df = df.locl:,['Caldvapor SondaLambdaOxigeno 1min(%)', 'CaldVapor CaudalGasCorregido 1min(mA3/hr)",

'Caldvapor_TemperaturaHumosChimenea 1min(A°C)', 'CaldVapor_PresionVapor_1lmin(bar)',
‘Caldvapor_CaudalVapor_1min(mA3/hr) 1]

# Escala los datos para mejorar el rendimiento del LSTM
scaler = MinMaxScaler(feature_range=(0, 1))

scaled data = scaler.fit_transform(df)

num = len(scaled datale])-1

#Configura secuencias de ent
sequence_length = 60 # S
X, y=11, 101

Ndme

for i in range(len(scaled_data)-sequence_length - 5 ):
X.append(scaled_datali:i + sequence length, :1)
y.append(scaled _datali + sequence_length + 5, -1])

X, y = np.array(X), np.array(y)

DEFINE MODEL

model = federatedmodel.FederatedModel()

4 Fannactina +a chiaf

llustracion 17: Ejemplo de cédigo del nodo cliente.

En primer lugar, se procesan los datos y se definen las variables de entrada y la salida
esperada. En este caso, se seleccionan las variables antes comentadas y al modelo se le
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proporciona una ventana temporal de datos correspondiente a los ultimos 60 minutos para
realizar una prediccion sobre el comportamiento dentro de 5 minutos.

<]

X O [ » m ¢ » Cde v O

TRAIN MODEL

history = model.fit(

X,

Y.
epochs=15,
batch_size=32,
validation split=0.2)

v Receiving initial weights
Epoch 1/15

29/29 [ 1 - 15s 510ms/step - loss: 0.0771 - federated loss: 0.1863 - val_loss: 7.5855e-05
Epoch 2/15

29/29 [ 1 - 15s 531ms/step - loss: 0.0135 - federated loss: 0.0163 - val_loss: 7.3037e-04
Epoch 3/15

29/29 [ 1 - 14s 498ms/step - loss: 0.0119 - federated loss: 0.0117 - val loss: 0.60018
Epoch 4/15

29/29 [ ] - 15s 535ms/step - loss: 0.0110 - federated loss: 0.0113 - val loss: 0.60019
Epoch 5/15

29/29 [ ] - 15s 529ms/step - loss: 0.0114 - federated loss: 0.0107 - val loss: 0.60019
Epoch 6/15

29/29 [ ] - 14s 497ms/step - loss: 0.0106 - federated loss: 0.0094 - val loss: 3.7824e-04
Epoch 7/15

29/29 [ ] - 155 526ms/step - loss: 0.0101 - federated loss: 0.0095 - val loss: 0.0025
Epoch 8/15

29/29 [ 1 - 14s 498ms/step - loss: 0.0103 - federated loss: 0.0107 - val loss: 6.1566e-06
Epoch 9/15

29/29 [ 1 - 16s 541ms/step - loss: 0.0101 - federated loss: 0.0093 - val loss: 1.3774e-05
Epoch 10/15

29/29 [ ] - 6s 205ms/step - loss: 0.0058 - federated loss: 0.0067 - val _loss: 1.3537e-04

llustracion 18: Proceso de entrenamiento del modelo.

Posteriormente, el modelo definido en el coordinador central se entrena de manera local. En
este punto, se establecen los siguientes parametros:

epoch: Indica el numero de veces que el modelo pasara por todo el conjunto de datos
durante el entrenamiento.

batch_size: Indica el numero de datos que se procesaran en cada iteracion de
entrenamiento. En este caso, el conjunto de datos se divide en lotes de 32 unidades.
validation_split: Representa el porcentaje de datos que no seran utilizados durante el
entrenamiento, reservandose para la validacion del modelo.

Al entrenar el modelo el software desarrollado muestra valores que permiten hacer el
seguimiento del entrenamiento y comprobar si el modelo converge correctamente. En este
caso se hace el seguimiento de las siguientes métricas:

loss: Indica el promedio de las pérdidas locales calculadas en los nodos participantes
durante una ronda de entrenamiento.

federated_loss: Representa la pérdida calculada en el modelo global después de
promediar las actualizaciones provenientes de los nodos.

val_loss: Representa la pérdida del modelo global en un conjunto de validacion
independiente. Este conjunto de datos no se usa durante el entrenamiento y sirve
unicamente para evaluar el desempeio del modelo.

Finalmente se evalua el modelo comparando los valores que se han predicho con los valores
reales, y se hace una grafica para apreciar la comparativa de una manera mas visual. Tras
federar ambos modelos estos son los resultados obtenidos:
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Comparacion entre la Prediccion y el Valor Real de Caudal Vapor
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llustracion 19: Predicciones del modelo federado sobre ambos conjuntos de datos.

Las graficas anteriores representan los modelos de la prediccion del caudal de vapor tras
federarse. En este caso, como ya se ha mencionado se dividieron los datos en dos para
simular dos calderas diferentes.

A continuacion, se presentan las tablas donde se presentan los valores Mean Squared Error
(MSE) que es el error cuadratico medio y el Mean Absolute Error (MAE) que indica el error
absoluto medio del Worker A y Worker B que representan dos calderas diferentes.

En las tablas se reportan los errores de los modelos locales sobre los conjuntos de
entrenamiento y validacion, asi como los errores del modelo federado sobre el conjunto de
entrenamiento de cada worker. Para interpretar estos datos hay que tener en cuenta que
para entrenar el modelo se han escalado los datos entre 0 y 1, para ello se us6 ‘MinMaxScaler
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Entrenamiento Validacion Modelo Federado
0.0067 0.0009 0.0076
0.0557 0.0302 0.0566

Worker B

Entrenamiento Validacion Modelo Federado
0.0075 0.0008 0.0072
0.0551 0.0296 0.0560
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6. Conclusion y siguientes pasos

La arquitectura técnica disefiada para este proyecto integra hardware y software para
optimizar tanto la eficiencia operativa como la toma de decisiones. Los sensores instalados
en las calderas recopilan datos criticos en tiempo real, los cuales son gestionados por
Controladores Logicos Programables (PLCs) que operan mediante el protocolo Modbus. La
transmision de datos se realiza de manera segura a través de la infraestructura de Google
Cloud Platform (GCP), donde se almacenan en Google Cloud Storage (GCS) con cifrado para
garantizar la confidencialidad y seguridad de la informacion. Los nodos de procesamiento han
sido implementados en maquinas virtuales de GCP, las cuales cuentan con almacenamiento
cifrado en reposo para proteger los datos sensibles.

Actividades realizadas en el marco de este entregable:

¢ Instalacion de sensores.

e Configuracion del PLC para la recopilacion y transmisién de datos.

o Puesta en marcha de las instalaciones.

e Configuracion de la nube para la recepcién y almacenamiento de datos.
e Despliegue de la plataforma federada.

o Exploracion de datos.

o Implementacion del sistema de control.

e Desarrollo preliminar del modelo de aprendizaje automatico (ML).

e Federacion inicial del modelo de aprendizaje automatico (ML).

Para alcanzar los objetivos establecidos, Acuratio ha implementado una capa de software
distribuido FLaaS que permite a Inmarepro recolectar y analizar los datos generados en las
instalaciones de sus clientes. Adicionalmente, se ha proporcionado la infraestructura
necesaria para el despliegue de entornos federados del demostrador, asi como soporte
técnico para el entrenamiento y explotacién de los modelos federados.

Los modelos de aprendizaje automatico (Machine Learning) se han empezado a disefar y
trabajar con los datos iniciales de una de las calderas, demostrando la viabilidad del caso de
uso planteado y la capacidad de la plataforma implementada para federar estos modelos. El
proyecto tiene como objetivo validar que la aplicacion del aprendizaje federado en entornos
industriales es tanto factible como altamente beneficiosa. Con este propdsito, se escalara
para agregar los datos de todas las calderas instaladas y continuaremos trabajando en el
perfeccionamiento de los modelos actuales, la limpieza de datos, y el disefio de variables que
nos ayuden a mejorar iterativamente el modelo.

El siguiente reto es demostrar la escalabilidad de la plataforma, garantizando su capacidad
para afiadir participantes, resiliencia de las comunicaciones, testeo intensivo y entrenamiento
automatizado de los modelos federados. Estas capacidades seran validadas en el proximo
entregable; sin embargo, los avances alcanzados en esta etapa son prometedores.

En sintesis, MLEDGE busca generar un impacto significativo en la sostenibilidad y la
reduccion de emisiones, mientras promueve la competitividad industrial y fomenta la
innovacion en la gestion de recursos energéticos. La implementacion de esta solucion
representara un avance crucial hacia una industria mas eficiente y sostenible, con beneficios
tangibles tanto para la economia como para el medio ambiente.
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