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1. Introduccion

En diciembre de 2022 fue adjudicado a IMDEA Networks el proyecto “MLEDGE -
Aprendizaje automatico en la nube y en el borde (Cloud and Edge Machine Learning)”
(REGAGE22e00052829516, en adelante el ‘Proyecto’ o MLEDGE) por parte del Ministerio
de Asuntos Econdmicos y Transformacién Digital del Gobierno de Espafia, con fondos de la
Union Europea dentro del Plan de Recuperacién, Transformacion y Resiliencia (European
Union - NextGenerationEU/PRTR). El proyecto tiene como objetivo habilitar un ecosistema
prospero de servicios FL en el borde seguros y eficientes capaces de facilitar el uso de
datos personales y B2B confidenciales para entrenar modelos de ML para consumidores
mientras se protege la privacidad de los datos y de sus propietarios.

El presente documento se corresponde con el entregable E1.2 de titulo “Requisitos y disefio
de la arquitectura y casos de uso (final)” y tiene como objetivos: la Investigacion del estado
del arte en areas de interés para alcanzar los objetivos del proyecto, presentar un primer
disefo de la arquitectura y definicién de los requisitos para cada caso de uso, incluyendo la
definicion de métricas especificas de evaluacion e indicadores clave de rendimiento (KPI).

La estructura del documento sera la siguiente:

e En la seccién 2 presentamos el problema que busca solucionar MLEDGE vy las
principales areas de interés y tecnologias que se emplearan para ayudar en su
objetivo.

e En la seccidén 3 se presenta un estado del arte a nivel tecnolégico y cientifico
detallado para cada una de las areas de interés y tecnologias identificadas como
relevantes para el proyecto.

e La seccidn 4 presenta algunas soluciones comerciales existentes en las areas
anteriormente

e La seccion 5 desarrolla los requisitos de los diferentes modulos que se desarrollaran
dentro del proyecto y de los casos de uso contemplados en su desarrollo.

e La seccidn 6 resume las conclusiones del andlisis de requisitos y disefio realizado en
este entregable y apunta a los siguientes pasos dentro del proyecto.

6/54



2. Definicidon del problema

En este apartado se presenta el problema que trata de resolver MLEDGE, comenzando por
su contexto. Se identifican ademas las areas de interés que van a ser objetivos cientificos
del proyecto, y para las cuales se va a realizar un profundo estudio sobre el estado del arte
en los apartados posteriores.

2.1. Contexto

La toma de decisiones basada en datos e impulsada por algoritmos de Aprendizaje
Automatico o Machine Learning (ML) esta cambiando la forma en que funcionan la sociedad
y la economia, y esta teniendo un profundo impacto positivo en nuestra vida cotidiana. De
hecho, las aplicaciones de ML se estan volviendo aun mas ubicuas e integradas, a menudo
de manera invisible, en nuestras actividades diarias, logrando un impacto directo en cosas
como la forma en la que nos orientamos en una ciudad, el cdmo decidimos qué comprar o
donde comer, mientras que al mismo tiempo nos podemos mantener a salvo de fraudes
financieros, o disponemos de herramientas que nos recuerdan tomar los medicamentos o
que nos sugieren nuevos habitos personalizados para un estilo de vida mas saludable.

Sin embargo, para que las soluciones basadas en ML sean efectivas en tales tareas, a
menudo se tienen que procesar datos cerca del usuario final. Ademas, dichos datos
pueden ser privados y de naturaleza confidencial. EI Aprendizaje Distribuido y, en
particular, Federado (FL: Federated Learning) emerge como un paradigma lider dentro de la
rama del ML satisfaciendo estas dos propiedades. FL ha crecido en paralelo con la
expansion de la nube hacia el borde (CloudEdge) pero, curiosamente, ambos paradigmas
se han desarrollado en su mayoria de forma independiente, a pesar de su paralelismo
natural y sus posibles ganancias sinérgicas.

De hecho, es bien reconocido que una de las cargas de trabajo mas exigentes para la
computaciéon en la nube moderna, incluidas sus extensiones hacia el borde, tiene que ver
con el alojamiento de modelos de aprendizaje automatico que operan con datos
confidenciales de usuarios finales individuales u organizaciones administrativamente
independientes que colaboran bajo diferentes suposiciones de confianza (de total a
nula, y cualquier nivel intermedio). En este contexto, CloudEdge tiene dos grandes

ventajas:

1. Esta cerca del usuario final, ya sean individuos u organizaciones y, por lo tanto,
puede ofrecer un bajo retraso para las aplicaciones, por ejemplo, de realidad
aumentada impulsadas por ML, automoviles auténomos, aplicaciones de control
relacionadas con loT, aplicaciones para hogares inteligentes, etc.

2. Puede mantener los datos confidenciales en el entorno local de los usuarios
finales, para que se procesen localmente sin transferirlos a nubes centralizadas u
otros dominios, y evitando el procesamiento en los dispositivos del cliente que a
menudo adolecen de importantes limitaciones en la capacidad de proceso.

Al mismo tiempo, CloudEdge afronta también ciertos desafios:
1. Capacidades de procesamiento menores en los nodos de borde,
2. Mayor sobrecarga de comunicacién en comparacion con nubes centralizadas vy,

3. Multiples organizaciones administrativas colaborando bajo suposiciones de
confianza no uniformes
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El paradigma del Aprendizaje Federado o Federated Learning (FL) aprovecha las
ventajas de CloudEdge. FL permite a diferentes clientes entrenar sus modelos localmente
sin revelar datos locales que puedan ser confidenciales, permitiendo al mismo tiempo
colaborar con otros clientes compartiendo las actualizaciones de sus respectivos modelos,
las cuales se pueden combinar para construir un modelo global superior [Konecny16,
McMahan17]. Ademas, lo hace cerca de los usuarios, de forma que estos se benefician del
modelo entrenado para sus condiciones locales con una menor latencia que si se hiciera de
forma centralizada en la nube.

Adicionalmente, FL se adapta a los desafios que impone el procesamiento en el borde
de la nube. La menor capacidad de procesamiento se soslaya con una distribucion de las
cargas de trabajo entre los diferentes nodos de borde, que de esta manera son capaces de
entrenar modelos complejos usando soélo datos locales. Al intercambiar solo las
actualizaciones de los modelos (gradientes) en lugar de datos sin procesar, FL reduce en
gran medida los gastos generales de comunicaciéon en comparacion con otros paradigmas
en los que todos los datos sin procesar deben enviarse a un nodo centralizado, o
paradigmas distribuidos donde se intercambian datos sin procesar reales, como la
computacion Peer-to-Peer (P2P). Al procesar etiquetas locales localmente sin revelarlas a
partes remotas que no son de confianza, o que son de confianza parcial, FL resuelve los
desafios de seguridad y privacidad relacionados con el intercambio de datos sin procesar
entre diferentes nodos de CloudEdge que pertenecen a diferentes entidades
administrativas.

2.2. Objetivos

En el presente proyecto, aprendizaje automatico en la nube y en el borde (MLEDGE),
trabajaremos para implementar FL como una capa intersectorial independiente pero
optimizada sobre CloudEdge, y utilizaremos aplicaciones y datos del mundo real para
demostrar que esta sinergia puede producir grandes beneficios para todos. MLEDGE tiene
como objetivo habilitar un ecosistema préspero de servicios FL en el borde seguros y
eficientes capaces de facilitar el uso de datos personales y B2B confidenciales para
entrenar modelos de ML para consumidores mientras se protege la privacidad de los datos
y de sus propietarios. Estudios recientes en el ambito de la “Estrategia europea de datos”
estimaron que la economia de los datos alcanzara un impacto de 827.000 millones de euros
para los UE27 ya en 2025. Sin embargo, aun hoy en dia las preocupaciones sobre la
privacidad y la propiedad obstaculizan su pleno desarrollo. MLEDGE contribuira
decisivamente a aumentar estas proyecciones en el periodo 2025-2030.

Los objetivos generales del proyecto se pueden resumir en los siguientes:

1. Hacer del aprendizaje federado una funcionalidad accesible y de facil uso en el
borde mediante el desarrollo de una capa de software intermedio y componentes
que escondan la complejidad del procesamiento y el intercambio de datos que
supone.

2. Resolver problemas técnicos asociados al aprendizaje federado en el borde de la
nube.

3. Demostrar esta funcionalidad en casos de uso que reflejen problemas reales de la
industria que pueden ser resueltos con estas tecnologias.

4. Explotar los resultados del proyecto involucrando a agentes externos y comunicar
los hallazgos al publico potencial en general.
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Para alcanzar estos objetivos, se han catalogado una serie de objetivos técnicos
especificos del proyecto que se resumen en los siguientes:

1. Disefar un marco de desarrollo de servicios de aprendizaje federado (FLaaS) en el
borde de la nube y componentes que ayuden a popularizar este tipo de servicios

2. Disefar y desarrollar soluciones de seguridad (FedSecure) contra ataques de
envenenamiento o inferencia lanzados desde servidores de borde rebeldes y/o
nodos de agregacion “honestos pero curiosos”.

3. Gestionar los desafios de la portabilidad de datos en el borde de la red (DataEdge)

4. Crear un esquema de marca de agua (FedWM) para proteger contra la redistribucion
de los datos o metadatos que se intercambien entre servidores en el borde en el
marco del FLaaS.

5. Crear una capa de légica econémica y de negocio (FLaaS Manager) que implemente
una distribucion justa de costes e ingresos entre las partes cuando colaboren en el
entrenamiento de modelos de ML.

6. Soporte a DevOps y al desarrollo continuo de servicios de aprendizaje automatico en
la nube, optimizando los costes mediante su monitoreo, prediccion y asignacion
inteligente y energéticamente eficiente de los trabajos de computacion.

Finalmente, es uno de los objetivos basicos del proyecto disefar, implementar y hacer
publicos demostradores que trabajen con datos sensibles de individuos, y alimenten
modelos de aprendizaje automatico en el borde de la red en areas clave de la economia
tradicional y de la economia digital como FinTech, identidad, salud, transporte, control de
acceso, etc. A tal fin, en la primera parte del proyecto se han disefiado pliegos técnicos y
administrativos con el objeto de encargar a empresas externas el desarrollo de la plataforma
FLaaS y el monitoreo de costes de computacién, asi como el disefio e implementacion de
casos de uso de negocio reales que se beneficien del aprendizaje distribuido en el borde de
la nube.

2.3. Modelo conceptual

Para allanar el camino a la adopcién del FL en el borde de la red para un creciente numero
de aplicaciones que empleen modelos de ML, MLEDGE persigue el desarrollo de
técnicas, librerias y componentes que permitan poner en marcha mas agilmente
estos servicios. Por tanto, el proyecto desarrollara tecnologias para habilitar servicios de
FL en infraestructuras de nube hibrida, con diversos clientes MLEDGE contribuyendo con
modelos entrenados con datos locales a un modelo central gestionado por un agregador
MLEDGE. También se investigaran arquitecturas distribuidas que prescindan de este
agregador y permitan el entrenamiento distribuido de modelo mediante técnicas P2P
(peer-to-peer) entre clientes MLEDGE. Se dotara al sistema de capas de seguridad que
protejan a los usuarios ante diversos tipos de ataques al proceso de aprendizaje federado
(envenenamiento, inferencia, etc.), asi como de sistemas que protejan mediante marcas de
agua contra la redistribucion no autorizada de modelos o de datos intercambiados por los
nodos MLEDGE para uso interno. Adicionalmente, la capa de gestion de transacciones
proporcionara funciones y componentes que permitan una adecuada distribucion de costos
y beneficios del entrenamiento federado entre las partes involucradas creando un modelo
econdmico atractivo para todas ellas.
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Por ultimo, se demostraran las funcionalidades de los componentes desarrollados mediante
pruebas de concepto (TRL 4, tecnologia validada en laboratorio), prototipos que seran la
semilla para posteriores desarrollos y adopcion en el mercado. Estos casos de uso
representan el principal activo del proyecto ya que permitira validar de forma experimental
los resultados y hallazgos del proyecto. En particular, estos casos de uso emplearan de
forma activa los componentes de MLEDGE a fin de implementar casos practicos de
aprendizaje federado que resuelvan problemas reales. Para ello, se desarrollaran en
estrecha colaboracién con la industria, de forma que se asegure la explotacion de los
productos del proyecto para resolver problemas que estas enfrentan en el mercado. En los
casos de uso, diferentes nodos de borde colaboraran para entrenar un modelo comun
mediante técnicas de aprendizaje federado, preservando la privacidad de los datos
empleados para entrenar el modelo. De esta manera, los casos de uso serviran para probar
los componentes de software desarrollados y depurar la “usabilidad” de los mismos en
entorno pre-comercial, tanto para los casos de agregador centralizado en la nube como de
agregador/cliente federado en el borde de la nube (FLaaS P2P).

| | je MLEDGE incluiran:
1) Caso de uso industrial relacionado con la economia tradicional

Existen multitud de problemas en la economia tradicional en los que la tecnologia
desarrollada por MLEDGE puede ayudar a mejorar la eficiencia de los procesos o la toma
de decisiones de diferentes actores de la cadena de valor. Por ejemplo, en el caso del
sector sanitario, diferentes hospitales se podrian beneficiar de datos de pacientes de otros
hospitales a la hora de entrenar modelos para la toma de decisiones sobre los tratamientos
a aplicar o para entrenar modelos de diagndstico o de prediccion de la evolucién de los
pacientes. Sin embargo, por motivos regulatorios o de confidencialidad de los datos, los
hospitales no pueden compartirlos, pero si podrian emplear estos datos para entrenar un
modelo “comun” de forma colaborativa sin revelarlos. Otro ejemplo, en la industria a
menudo es necesario usar modelos de estimacion de costes o presupuestacion, pero los
diferentes agentes que intervienen en la cadena de valor no desean revelar sus “costes” o
“precios” de los servicios pero si participarian en el entrenamiento federado de modelos que
permitan disponer de una herramienta de presupuestacion de aplicacion para toda la
industria.

El objetivo de este caso de uso es demostrar la aplicaciéon de las tecnologias de MLEDGE
para resolver un problema de aplicacion en alguna industria de la economia tradicional
(construccion, finanzas, salud, etc.). El caso de uso sera desarrollado por una empresa y
empleara los componentes desarrollados en MLEDGE para mejorar sus procesos, o bien
para mejorar los procesos de toma de decisiones basadas en datos o modelos provenientes
de FL. Por tanto, el caso de uso debera demostrar los beneficios del proyecto para entrenar
un modelo de ML sin exponer los datos de las partes implicadas, e idealmente se usara
para la toma de decisiones en tiempo real.

2) Caso de uso relacionado con la economia digital

De igual forma existen diversos casos de uso de empresas en la economia digital en los
que diversas partes desean contribuir datos para el entrenamiento de modelos de
aprendizaje automatico. Por ejemplo, dentro del terreno de la salud digital se podria pensar
en explotar la informaciéon que proporcionan dispositivos méviles o tecnologias vestibles
(como pulseras de actividad, en inglés wearables) para vigilar la evolucion y adaptar el
tratamiento o las necesidades de atencién médica a pacientes. Otro caso de uso es el
empleo de datos de los usuarios para entrenar modelos de publicidad digital mediante
técnicas de FL. El objetivo de este caso de uso es demostrar la aplicacion de las
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tecnologias desarrolladas en el seno de MLEDGE para resolver problemas de negocio en
empresas relacionadas con la economia digital, los cuales emplearan el FL para entrenar un
modelo de ML sin exponer los datos que se empleen para ello.

3) Caso de uso de optimizacién de infraestructuras CloudEdge

Un tercer caso de uso estara relacionado con el uso de aprendizaje federado para
algoritmos de optimizacion de la propia infraestructura de CloudEdge en la que correran los
servicios. Dicha optimizacion empleara algoritmos de ML que se entrenaran de forma
federada por los diferentes nodos que participen en la provision de servicios FLaaS. De esta
forma, esta funcionalidad es per se una funcionalidad clave y, a la vez, un caso de uso de
los servicios proporcionados por MLEDGE.

2.4. Objetivos cientificos

En base al modelo conceptual definido en el apartado anterior, se han identificado una serie
de objetivos cientificos en el proyecto que seran objeto de investigacion y desarrollo durante
el mismo. Los componentes desarrollados para avanzar en el estado del arte de estos
desafios se probaran en los demostradores y casos de uso del proyecto. Los principales
objetivos cientificos de MLEDGE son los siguientes:

1. OBJETIVO 1. DevOps y desarrollo continuo para servicios de aprendizaje
automatico (FLaaS) que se ejecutan en borde de la nube

2. OBJETIVO 2: Uso eficiente de FL en nubes hibridas y proteccion contra ataques

3. OBJETIVO 3: Proteccion de datos sensibles o confidenciales que sean
intercambiados entre dominios administrativos en la nube y el borde de la nube

4. OBJETIVO 4: Equidad en términos de distribucion de costos y ganancias cuando la

computacion en el borde se usa para entrenar de forma colaborativa modelos de ML

OBJETIVO 5: Gestion de los desafios de portabilidad de datos en el borde

OBJETIVO 6: Gestidn, optimizacién y monitorizacion de infraestructura cloud

oo

En la siguiente seccion se presenta el estado del arte al inicio del proyecto de cada uno de
los objetivos cientificos identificados.
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3. Estado del Arte

Gracias al desarrollo de la inteligencia artificial (IA) y a la adopciéon masiva de algoritmos de
aprendizaje automatico (en inglés, ML), los datos se han convertido en un factor econémico
clave, comparable en importancia al capital, la tierra o la mano de obra. Sin embargo,
debido a las peculiares caracteristicas de este bien econdémico (replicable a coste nulo,
reutilizable, no rival, cuyo valor es combinatorio y depende en gran medida del propdsito y
contexto de uso [Coyle20]) buena parte de las compafias que controlan los mismos son a
menudo renuentes a compartirlos y la mayor parte de la informacion reside actualmente en
silos corporativos.

Ya existia histéricamente un mercado de datos en Internet y multiples companias que
ofrecen servicios para diferentes verticales y datos de diferentes categorias en Internet. A
estos proveedores de datos o servicios se les estan sumando mercados de datos cuya
mision es mediar entre proveedores y potenciales compradores de datos y dinamizar el
mercado. Los desafios de estos mercados de datos son diversos e incluyen [Andres22]:

e La estandarizacion del intercambio de datos para poder lidiar con la enorme
fragmentacion existente en el mercado.

e Los procesos de fijacion de precios de los datos y la falta de transparencia del
mercado

e La dificultad de establecer qué datos o fuentes de datos son Optimas para cada
comprador y caso de uso

e Lidiar con los problemas de la propiedad de los datos y la posibilidad de que estos
puedan ser replicados o revendidos

e Compensar adecuadamente a los proveedores e individuos que contribuyen
informacién en una transaccién

En este contexto, existe una clara tendencia hacia la federacién o distribucion de estas
plataformas de intercambio de datos [Giaretta22], las cuales pueden ademas aprovechar las
crecientes capacidades de computacion en el borde de la nube. Ademas, en el ambito de
los datos para entrenar modelos de AlI/ML existe un debate sobre si es mas conveniente
vender datos o si las plataformas deben vender “modelos entrenados” en su lugar (lo que
implica afadir una capacidad de computo al puro dato y evita su intercambio “en crudo”). En
esta direccion, de plataformas centralizadas que toman el control de los datos se esta
caminando a mercados distribuidos que simplemente gestionan el intercambio directo entre
las partes (Ocean Protocol, Settlemint) a menudo apoyandose en cadenas de bloques y
criptomonedas para las transacciones, y en esquemas de aprendizaje federado
[McMahan17] para procesar los datos en la ubicacién en que residen (Nokia DM, Acuratio).

En paralelo, la computaciéon en el borde de la red se observa como una oportunidad de
negocio por parte de los operadores de telecomunicaciones. Disponer de capacidades de
computacion a diferentes niveles permite adaptar los servicios a las necesidades de los
casos de uso en materia de latencia, precision y carga ofrecida a la red. La granularidad de
las redes de los principales operadores les permite aportar infraestructuras de computacion
en diferentes niveles de la red mas cerca o mas lejos del cliente en funcion de las
necesidades de la aplicacién especificas en términos de latencia / capacidad de computo.
Las principales companias de Internet ya disponen de stack y servidores para computacion
en el borde y existen ya muchos acuerdos a nivel mundial [STLP23] con operadores de
telecomunicaciones y de infraestructuras para un mercado que alcanzara los 245 miles de
millones de € en el afio 2027 [LightR23].
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En las siguientes secciones, se repasa el estado del arte y la situacion de la computacion en
el borde de la red, base que cimenta los desarrollos tecnoldgicos del presente proyecto.

3.1. Cloud, Edge and Fog Computing

Ante la necesidad de tratar y analizar la informacion que generamos en una economia
crecientemente digital surgen tres tipos de procesamiento de esa informacion: cloud
computing, fog computing y edge computing.

El cloud computing o la computacion en la nube es un conjunto de tecnologias que
permiten el acceso remoto, generalmente por medio de Internet, a software o servicios, a
recursos de almacenamiento y procesamiento de datos. Lo podemos visualizar como un
servidor remoto al que estamos mandando los datos que generan nuestros procesos, y
esos datos pueden ser tratados en esos servidores mediante software o algoritmos de
inteligencia artificial.

Fog computing o computacién en la niebla se puede definir como una tecnologia cloud por
la cual los datos que generan los dispositivos y procesos no se suben directamente a la
nube, sino que se preparan primero en centros de datos descentralizados mas pequefios
y cercanos. Hablamos de fog nodes, nodos de procesamiento previos a la nube que actuan
de instancia mediadora entre la nube y los distintos dispositivos de IoT, sensores, maquinas
y robots. Podriamos considerarla como un red local con menor latencia que una red cloud,
pensada para actuar de forma inmediata y rapida.

Edge computing o computacion en el borde es el caso extremo de computacién o
procesamiento local. El sensor, dispositivo o aparato que esta recogiendo los datos tiene
capacidad para procesarlos y almacenarlos en tiempo real y poner en marcha una
respuesta si fuese necesario. En edge computing los datos se procesan en el dispositivo
0 sensor en si sin ser transferidos a ninguna parte.

La mayoria de las aplicaciones de Internet se sirven ahora desde servidores ubicados en
centros de datos. Segun algunos estudios, el procesamiento en el borde puede ahorrar al
menos entre un 20 y un 30% de energia en comparacién con el procesamiento centralizado
en grandes centros de datos [Valancius09]. Esto se debe a que los grandes centros de
datos son propensos a: i) sobredimensionar recursos para mantener la demanda en las
horas punta, ii) a requerir una elevada inversion en refrigeracién para disipar
adecuadamente el calor, y iii) a necesitar mas equipos de red para conectarse a los
usuarios finales distantes y, por tanto, un mayor consumo de energia [Valancius09]. Para
reducir el impacto del sobreaprovisionamiento, los centros de datos pueden programar las
cargas de trabajo para ocuparse de las aplicaciones que no requieren respuesta en tiempo
real, como las copias de seguridad, la propagacion de actualizaciones y la migracién de
datos solo cuando los recursos estan infrautilizados [Laoutaris11].

Con el incremento de la demanda de aplicaciones y servicios con menor latencia, la
tendencia es a usar recursos de computacion en el borde de la nube (Cloud Edge
computing). Se trata de pequefios nodos de procesamiento en el extremo de la red que
evitan que el trafico tenga que subir a nodos mas alejados del usuario, y que por otro lado
proporcionan mayor capacidad de proceso que la computacién en el extremo del usuario.
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En paralelo a la capacidad de computacion, los modelos de aprendizaje automatico también
se estan adaptando a los cambios en las infraestructuras que los soportan. A continuacion,
presentamos un resumen del estado del arte en aprendizaje automatico federado.

3.2. Aprendizaje Federado

Los métodos de aprendizaje federado buscan el entrenamiento de un modelo de ML de
forma colaborativa entre un conjunto de clientes que disponen de los datos necesarios para
entrenarlo, evitando el intercambio de los datos locales entre las partes y comunicando en
su lugar los cambios en el modelo que han tenido lugar tras realizar un entrenamiento local
del modelo. Como resultado, cada una de las partes obtiene un modelo de ML, bien el
mismo o diferente. En general, se cumple que el rendimiento del modelo conjunto medido
en base a una métrica concreta (ej. la exactitud de sus predicciones medidas contra un
conjunto de datos de prueba), es mayor que el rendimiento de los modelos locales de cada
una de las partes.

Los datos “crudos” nunca abandonan el cliente que los controla, y lo que se intercambian
son los cambios en los modelos resultados de los entrenamientos locales. Este enfoque se
contrapone al mas tradicional entrenamiento centralizado en el que los datos de las
diferentes fuentes se suelen llevar a un Unico punto de procesamiento en el que se utilizan
para entrenar este modelo centralizado.

3.2.1.  Un sencillo ejemplo

Vamos a explicarlo con un ejemplo simple. Imaginemos un simple modelo que calcula (o
aprende) la edad media de la poblaciéon de un pais. En un enfoque tradicional, toda la
informacion de la fecha de nacimiento de los individuos en una base de datos comun (por
ejemplo, el Registro Civil) y se realiza una consulta para calcular la edad media. Para ello,
todos los registros de todos los puntos del pais han compartido previamente la informacion
de cada uno de los individuos con la base de datos central sobre la que se realiza este
célculo.

&Y si no queremos revelar la informacion de la edad de los individuos a este gestor central?
Un posible enfoque de aprendizaje federado seria que cada distrito del pais almacenara la
informacién de los nacidos en ese distrito y actuaran como clientes, y uno de ellos actuara
como gestor central. Este gestor central compartiria la informaciéon del modelo global (paso
1), que en este caso basicamente seria el nimero de individuos que controla y su calculo
local de la edad media, con todos los individuos cuyos datos controla. En respuesta, los
nodos locales responden con el nimero de nodos que controlan y su media (paso 2). El
nodo central consolida esta informacion y calcula el resultado con todos los nodos (paso 3),
ademas puede comunicar de nuevo el resultado (o el nuevo modelo global) a todos los
nodos para que dispongan del mismo. En ningun caso los datos sensibles (la edad de los
individuos) abandonan los clientes que poseen esta informacion.
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1) (10.000, 30)

2) (10.000, 20)

Nodo cliente 1
10.000 individuos
Edad media: 20 afios

1)

Nodo central
10.000 individuos
Edad media: 30 afios

(10.000, 30) | 2) (20.000, 40)

Y

Nodo cliente 2
20.000 individuos
Edad media: 40 arios

3) Resultado (50.000 individuos,
Media: (30 * 10.000 +

10.000 * 20 +

20.000 * 40 +

10.000 * 30) / 50.000 = 32

1) (10.000, 30)

2) (10.000, 30)

Nodo cliente 3
10.000 individuos
Edad media: 30 arios

Figura 1. Ejemplo simple de aprendizaje federado

De nuevo, el ejemplo es simple y no pretende capturar toda la complejidad del aprendizaje
federado, sino dar a entender el concepto detras de este término. Los modelos de
aprendizaje federado a menudo son redes neuronales con miles de parametros, los
insumos cambian con el tiempo, los modelos pueden requerir varias rondas de
entrenamiento para alcanzar una eficiencia éptima, etc.

3.2.2.

La primera referencia al aprendizaje federado de redes neuronales profundas (Deep Neural
Networks o DNN) data del afo 2016-17 [McMahan17], aunque el numero de trabajos
posteriores se ha incrementado significativamente. Existen diversos articulos que resumen
el estado del arte en materia de aprendizaje federado desde diferentes perspectivas
[Kairouz21, Li21_2, Li19].

Estado del arte

Desde un punto de vista de sistemas, los componentes de un sistema de aprendizaje
federado son basicamente tres [Li21_2]:

e Clientes o partes que son duefios de los datos y beneficiarios del aprendizaje
federado, para los cuales hay que definir su niUmero, su capacidad de hardware y
comunicacion, su estabilidad y la distribucidon de datos entre los mismos.

e Gestor, que también puede actuar como cliente, y que generalmente es un servidor
estable y confiable que realiza el entrenamiento del modelo global y gestiona las
comunicaciones entre las partes.

e Marco de computacion y comunicacion que permitira i) entrenar el modelo
localmente por parte de cada una de los clientes y agregar o entrenar el modelo
global por parte del gestor y ii) comunicar los resultados (pesos de los modelos) de
los entrenamientos locales y el modelo global entre las partes y el gestor.
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Figura 1. Ejemplo de esquema de aprendizaje federado [Li21_2]

El aprendizaje federado estd relacionado con el aprendizaje distribuido empleado en
centros de datos para distribuir el trabajo de entrenamiento entre diferentes maquinas. Sin
embargo existen muchas diferencias entre ambos, ya que el aprendizaje distribuido esta
orientado a entrenar un solo modelo en diferentes nodos de cédmputo dentro de un centro de
datos. Por ello el cuello de botella del aprendizaje distribuido estda mas bien en la
computacién y no en la comunicacién. El gestor distribuye entre estos nodos tanto el
modelo como los datos y por tanto, los datos de entrenamiento son repartidos
arbitrariamente, e incluso volver a distribuirlos de forma diferente durante el proceso de
entrenamiento [Kairouz21].

El aprendizaje en el borde de la red se encuentra de alguna manera a mitad de camino
entre el aprendizaje federado y el aprendizaje distribuido. EI numero de clientes no es tan
alto como los modelos federados pero generalmente sera mayor que en el caso del
aprendizaje distribuido. Igualmente, aunque la capacidad de comunicacion de los nodos en
el borde de la red es mayor que la de los dispositivos moviles del aprendizaje federado, no
es comparable a la hiperconectividad existente en los servidores de los centros de datos. A
diferencia del aprendizaje distribuido, en el aprendizaje federado en el borde de la red los
datos no abandonan los clientes para proteger la privacidad de los clientes.

Desde un punto de vista del uso, FL ha demostrado su valor en una gran cantidad de
aplicaciones del mundo real, que van desde la informatica o computacion mévil [Feng20,
Hard18, Yu20] hasta aplicaciones médicas del campo de la salud [Brisimi18, Huang19,
Lee18].

3.2.3. Clasificacion de modelos de aprendizaje federado

Se puede realizar una clasificacion de los modelos y métodos de aprendizaje en base a
diversos criterios[Li21_2]:

- En base a la particion de datos se habla de aprendizaje federado horizontal,
vertical e hibrido. En el primero, los clientes comparten un mismo espacio de datos
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pero cada uno aporta diferentes muestras. En el aprendizaje federado vertical, los
clientes tienen diferentes espacios de datos (diferentes campos de datos), pero
comparten en su totalidad o en parte los individuos de muestra, los cuales se
emplean para entrenar el modelo empleando tecnologias de encriptacion. Los
modelos hibridos combinan particién de datos horizontales y verticales.

- En base al modelo objetivo, el aprendizaje federado puede estar orientado a
entrenar una DNN, arboles de decision (Gradient Boosting), modelos lineales (como
los support vector machines SVM) o modelos de ensamblado.

- En base a la arquitectura de comunicacion, el aprendizaje federado puede ser
centralizado o distribuido. La arquitectura centralizada opera con un solo nodo
“gestor” que centraliza y agrega los resultados del entrenamiento de los clientes, Las
arquitecturas descentralizadas operan con varios gestores y son menos utilizadas
pero mas resilientes. Su disefio es complicado y se han utilizado técnicas de P2P,
grafos de clientes y blockchain.

£ el 3
,’,/// U \ \ \\\\ fm‘ ,E‘
DoGE Bg g0

Figura 2. Aprendizaje federado centralizado (izq.) y distribuido (der.) [Li21_2]

- En base a la escala de federacién se habla de aprendizaje federado entre
dispositivos o entre silos de datos. En el primero hay un gran niumero de clientes que
aportan un conjunto limitado de datos y tienen limitaciones en cuanto a la capacidad
de proceso. En el aprendizaje federado entre silos, los clientes son pocos centros de
datos u organizaciones que disponen de gran cantidad de datos y capacidad de
computo.

- En base a la motivacioén, se puede hablar de aprendizaje federado movido por la
regulacién (necesidad de entrenar un modelo pero imposibilidad de compartir datos,
por ejemplo dentro de una organizacion) y de aprendizaje federado movidos por
incentivos, bien sea obtener un mejor modelo o bien sea incentivos econémicos.

En el problema particular que nos ocupa, los clientes son operadores de redes o de
infraestructuras que colaboran para obtener una mejor visiéon de la situacién y el estado de
la red. Por tanto, es de esperar que haya un cierto solapamiento de los espacios de datos y
se puede asumir que existe buena capacidad de comunicacion entre los clientes del
aprendizaje distribuido y que en este caso serian unos pocos clientes los que contribuirian a
entrenar el modelo. En relacién a la motivacién, en este caso el incentivo a participar es
mejorar la gestion de la red y los servicios que se ofrecen entre las partes, por lo que se
entiende que estan interesados en colaborar en un modelo global comun. No obstante,
asumiremos que los participantes tienen interés en mantener la confidencialidad de sus
datos y de los datos personales de sus clientes a la hora de entrenar los modelos, por lo
que el esquema de aprendizaje federado les permite no compartir estos sino las
actualizaciones del modelo global como una de las medidas para preservar la privacidad de
la informacion.
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3.2.4. Desafios en modelos de aprendizaje federado

Diferentes autores han sefalado los diferentes desafios del aprendizaje federado [Li19].
Estos incluyen la comunicacion, la heterogeneidad de los sistemas, la heterogeneidad de
los datos, el adecuado disefio de los incentivos para formar parte de la federacion, y
aspectos relativos a la privacidad. En esta seccion desarrollamos minimamente los tres
primeros, € introducimos los problemas de privacidad que plantea el aprendizaje federado,
los cuales desarrollaremos en mayor profundidad en el siguiente apartado dado que es el
principal objetivo del proyecto.

A diferencia de los sistemas centralizados, el aprendizaje federado asume que tanto los
datos como la capacidad de computacion estan distribuidos por diferentes clientes. Si bien
este no es el mayor desafio cuando los clientes residen en servidores de centros de datos
hipercomunicados, optimizar la capacidad requerida de comunicacién y adaptarla al
problema que se trata de resolver es un aspecto habitual en esquemas de aprendizaje
federado. Para ello, se han propuesto soluciones que trabajan en diferentes direcciones:

- Balancear el compromiso entre comunicacion y computacién en los nodos de cliente,
realizando varias actualizaciones del modelo antes de comunicar los pesos al gestor
[Reddi16, Zhang15]

- Reducir el tamafo de la informacién intercambiada mediante diferentes técnicas de
compresion, muestreo y cuantizacion de los cambios [Wang18, Zhang17]

- Usando topologias descentralizadas de aprendizaje federado (ver figura 5) para
aliviar las necesidades de comunicacién del gestor [He18]. Algunos trabajos sefialan
también que las topologias descentralizadas pueden mejorar a las centralizadas en
el caso de aprendizaje federado o distribuido en centros de datos [Lian17]

e 3 AN
D0 B g8

Figura 3. Topologias centralizadas (izq.) y descentralizadas (der.) de aprendizaje federado
[Li19]

En algunos escenarios, los modelos de aprendizaje federado emplean clientes
heterogéneos, es decir, clientes con diversas capacidades de cédmputo y comunicacion, lo
que complica la tarea del gestor. Por ejemplo, algunos clientes pueden no responder o
responder tarde y retrasar la actualizacién del modelo. Algunas de las soluciones que se
han propuesto incluyen la comunicacion asincrona para evitar depender de clientes
rezagados [Dai15, Ho13, Zinkevich10], el muestreo de los clientes [He18] o mecanismos de
tolerancia a los fallos de los clientes [Bonawitz19, Li18]. Por el contrario, otros enfoques
buscan favorecer clientes aparentemente “adversarios” [Mohri19].

Relacionado con lo anterior, los modelos de aprendizaje federado pueden sufrir de
problemas de heterogeneidad estadistica de los datos, con clientes que aporten visiones
e informacién muy diferentes, lo cual puede afectar a la convergencia de los modelos.. Este
problema ha sido ampliamente estudiado en el aprendizaje automatico, y algunas de estas
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técnicas se han extendido al aprendizaje federado. Por ejemplo, se plantean esquemas de
aprendizaje de diferentes modelos separados pero relacionados (aprendizaje multitarea)
[Smith17], en lugar de aprender una modelo centralizado. Muchos trabajos realizan pruebas
de rendimiento y convergencia en entornos de datos en ausencia de la hipotesis de datos
independientes e idénticamente distribuidos. FedProx extiende el enfoque de FedAvg para
estos entornos heterogéneos, [Li18] y asegura la convergencia en entornos heterogéneos, y
otros autores han propuesto diferentes heuristicas que usan evitar el sesgo natural del
aprendizaje automatico a clientes of grupos de clientes homogéneos que aportan mayor
informacion. Otro ejemplo es g-Fair Federated Learning (g-FFL) que modifica FedAvg para
introducir un sesgo hacia el uso de clientes que aportan datos de mayor “valor” [Li20], al
contrario de otros enfoques que buscan favorecer clientes aparentemente “adversarios”
para lograr optimizar diferentes distribuciones en los clientes y evitar los sesgos hacia
determinados clientes que ofrecen los métodos tradicionales [Mohri19].

El aprendizaje federado se realiza predominantemente con una topologia en estrella. Sin
embargo existen otras alternativas que se exploraran en este proyecto y que tienen que ver
con el aprendizaje distribuido de diferentes modelos, como se muestra en la siguiente
figura:
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(a) Learn personalized
models for each device; do
not learn from peers.

(c) Learn personalized
models for each device;
learn from peers.

(b) Learn a global model;
learn from peers.

Figura 4. Alternativas al aprendizaje centralizado de un Unico modelo global [Li19]

Usualmente todos los nodos contribuyen al aprendizaje de un modelo global W que en
agregador comunica a los clientes como se representa en la subfigura central. Esto
contrasta con el aprendizaje automatico tradicional donde cada nodo aprende su propio
modelo (subfigura izquierda). Algunos investigadores estan experimentando con topologias
distribuidas donde los nodos entrenan modelos locales personalizados que responden a un
unico esquema comun, pero colaboran con algunos nodos vecinos en su entrenamiento
(subfigura derecha). Este tipo de topologias descentralizadas se ha empleado con éxito en
aprendizaje distribuido en centros de datos [Ho13, Lian17], y tedricamente podria ser mas
rapido que el entrenamiento centralizado en condiciones de bajo ancho de banda y alta
latencia. Otros autores han experimentado con topologias jerarquicas con el objetivo de
aliviar la carga del servidor central, con dos niveles de servidores (Edge y cloud) que puede
ser util para el tipo de redes del proyecto MLEDGE [Lin18, Liu19]. Estas topologias
centralizadas enfrentan desafios adicionales como por ejemplo el disefio de la topologia
optima.

Si bien uno de los principales objetivos del aprendizaje federado es mantener los datos en
los clientes a nivel local, se ha demostrado que compartir las actualizaciones del modelo
con el gestor puede revelar informaciéon sensible [Bhowmick18, Carlini18, Melis19]. Por
tanto, la privacidad de los clientes resulta también un desafio relevante en modelos de
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aprendizaje federado. Algunos autores han alertado de que este tipo de ataques también
pueden ser aplicados en esquemas de aprendizaje federado descentralizado [Pasquini23].
Es por ello que las tecnologias de preservacion de la privacidad como la privacidad
diferencial o la anonimizacién, son importantes para la transmisién de los resultados del
modelo.

3.2.5. Aprendizaje federado en el borde de la nube

De alguna forma, el aprendizaje federado en el borde de la nube se encuentra en un punto
intermedio entre el aprendizaje federado que involucra a los dispositivos de los usuarios
finales y el aprendizaje centralizado en el cloud. Por tanto, hereda muchos de los desafios
que tiene el aprendizaje federado, aunque se puede asumir que los nodos en el borde de la
red son menos numerosos y disponen de mucha mayor y mas homogénea capacidad de
computo que los dispositivos de los clientes. De alguna forma, este modelo de
entrenamiento federador esta jerarquizado en dos niveles: usuario final - borde de la red,
borde de la red - modelo global [Lin18, Liu19]. Los nodos del borde de la red pueden
agregar la informacién de los usuarios finales que dependen de los mismos, y usarla para
mejorar el modelo global o bien para mejorar modelos locales en cooperacion con otros
nodos.

3.2.6. Conclusion

El aprendizaje federado tiene ventajas y plantea significativos desafios de disefio. Como
principales ventajas cabe sefalar i) que permite proteger la privacidad de los datos y reducir
el riesgo de brechas de seguridad, ii) que permite reducir el trafico en la red al reducir el
trasiego de datos vy iii) que distribuye el conocimiento entre diferentes nodos. Es por ello que
se esta pensando en utilizar en sectores y casos de uso donde la privacidad de los datos es
prioritaria, como en ciencias de la salud. Ademas, ya se esta utilizando en aplicaciones
practicas que usamos en el dia a dia como en el texto predictivo de los mdviles o en
aplicaciones de reconocimiento facial.

Como principales desafios, el aprendizaje federado puede adolecer de ineficiencias en la
comunicacion, involucra diferentes tipos de dispositivos, tiene limitaciones a la hora de
limpiar la informacion de entrenamiento vy filtrar clientes “deshonestor”, y debe garantizar los
incentivos de las diferentes partes implicadas en el entrenamiento, especialmente cuando
estas no estadn especialmente interesadas en el modelo final y tan solo desean aportar
datos. Adicionalmente, diversos trabajos han apuntado a potenciales brechas de privacidad
si el gestor es capaz “inferir’ la informacion de los clientes. En el ejemplo anterior, si los
clientes tienen informacién de un solo individuo entonces en gestor es capaz de inferir esta
edad con los datos que le entrega como resultado del entrenamiento del modelo.

Todos estos desafios se pueden gestionar con un adecuado disefo. Los diferentes objetivos
cientificos del proyecto MLEDGE tienen como obijetivo contribuir a superar estos desafios y
mejorar el estado del arte en cada uno de ellos. Una vez introducido el estado del arte de
algunos de los ingredientes basicos de MLEDGE, en las siguientes secciones
profundizamos sobre el estado del arte de los objetivos cientificos particulares del proyecto.
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3.3. Estado del arte de los objetivos cientificos

3.3.1. DevOps y desarrollo continuo para servicios de
aprendizaje automatico (FLaaS) en el borde de la nube

El FLaaS surge como una evolucién de los servicios de aprendizaje automatico como
servicio (MLaaS) que ofrecen diversas plataformas cloud como AWS, Google Cloud o
Azure. En todas ellas, los proveedores de datos deben subir su informacién al proveedor
cloud para que se entrenen y se exploten los modelos. FLaaS trata de extender el concepto
del “as a service” al aprendizaje federado (FL).

Algunos disefios previos de la comunidad cientifica han identificado y tratado de solucionar
algunos desafios que comporta el FLaaS desde el punto de vista del operador de
infraestructuras de telecomunicaciones [Kourtellis20], en concreto:

e Habilitar el modelado colaborativo entre aplicaciones de terceras partes y nubes
hibridas de diferentes proveedores

e Realizar una gestion efectiva de los permisos y la privacidad de los datos

e Aprovechar las ventajas de las redes de telecomunicaciones distribuidas

Si bien existen algunas implementaciones “comerciales” de FLaaS y entrenamiento
distribuido como servicio, se trata de implementaciones propietarias que no permiten la
interconexion entre las mismas. En el seno del proyecto europeo PIMCITY, se realizé una
primera prueba de concepto de FLaaS [Katevas22] que se enfocaba en entrenamiento
federado por parte de aplicaciones moéviles (FLaaS-enabled), y permitia configurar y
gestionar tareas de aprendizaje federado, asi como monitorizar la salud del sistema y del
modelo.

3.3.2. Portabilidad de datos

Europa estda apostando por estandares como los International Data Spaces [IDSA22]
(Espacios Internacionales de Datos o IDS), que define espacios seguros y confiables de
intercambio de datos, asegurando la soberania de sus propietarios y proveedores, y
ontologias para la descripcion de los mismos, o el proyecto Gaia-X [GaiaX], que agrega una
serie de servicios federados y un ecosistema de federacion de servicios de infraestructuras.
Dichas iniciativas, buscan flexibilizar el intercambio de datos y la provision de en aras de
habilitar casos de uso que requeriran la colaboracion de diferentes agentes.

Compartir recursos de datos entre distintas organizaciones, investigadores, gobiernos y
ciudadanos requiere el suministro de metadatos. Esto es independiente de que los datos
sean abiertos o no. En esta direccién, se ha venido trabajando en la ontologia Data Catalog
Vocabulary (DCAT) que es un vocabulario para publicar catadlogos de datos en la Web,
desarrollado originalmente en el contexto de catalogos de datos gubernamentales como
data.gov y data.gov.uk, pero también es aplicable y se ha utilizado en otros contextos.

DCAT proporciona clases y propiedades RDF que permiten describir conjuntos de datos y
servicios de datos e incluirlos en un catalogo. El uso de un modelo y un vocabulario
estandar facilita el consumo y la agregacion de metadatos de multiples catalogos, lo que
puede aumentar las posibilidades de encontrar conjuntos y servicios de datos, y permitir la
busqueda federada de conjuntos de datos en catalogos de varios sitios.

Los datos descritos en un catalogo pueden presentarse en muchos formatos, desde hojas
de calculo hasta formatos especializados, pasando por XML y RDF. DCAT no hace ninguna
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suposicion sobre estos formatos de serializacion de los conjuntos de datos, pero si distingue
entre el conjunto de datos abstracto y sus diferentes manifestaciones o distribuciones.

A menudo, los datos se proporcionan a través de un servicio que admite la seleccion de un
extracto, subconjunto o combinacién de datos existentes, o de nuevos datos generados por
alguna funcién de procesamiento de datos. DCAT permite también especificar y describir
estos servicios de acceso a datos.

DCAT esta relacionado con el Modelo de Informacién de IDS [IDSA21]. Este define una
‘lingua franca” agnostica de los espacios de datos. Constituye un lenguaje comun
compartido por sus participantes y componentes, que facilita la compatibilidad, la
interoperabilidad y la busqueda y localizacion de activos y servicios de datos en los
“‘intermediarios de datos” (o “data brokers” segun el modelo de referencia de IDSA
[IDSA22]).

El Modelo de Informacion tiene como objetivo principal la descripcion, publicacién vy
descubrimiento de productos de datos y software de procesamiento de datos dentro del
estandar IDS. EI almacenamiento estructurado de estos metadatos y los modelos
semanticos asociados garantizan la localizacion de los activos mas relevantes, adecuados
para la tarea de un cliente. Una vez identificados, el Modelo de Informacion permite el
consumo automatizado de esas ofertas de datos o servicios mediante definiciones de
interfaz de servicio y vinculacion de protocolos. Ademas de estos activos basicos, el Modelo
de Informacion describe las propiedades esenciales de las entidades de los Espacios
Internacionales de Datos, sus participantes, componentes de infraestructura y procesos.

Este movimiento de estandarizacién en el intercambio y portabilidad de los datos esta
relacionado con la visidon que la comunidad cientifica tiene sobre la evoluciéon del mercado
de computacién en la nube [Chasins22]. Esta vision fomenta la compatibilidad de los
sistemas de computacion en la nube, y la flexibilidad en la planificacion de las cargas de
trabajos en nubes hibridas. Para ello, se sirve de agentes de intermediacion que permiten la
conexiéon de recursos en diferentes nubes particulares. El proyecto Gaia-X propone un
ecosistema de infraestructuras que busca de igual forma estandarizar la forma en que se
provee laaS y comunicacion involucrando diferentes agentes e infraestructuras de nube.

3.3.3. Intercambio de datos seguro (FedWM)

Desgraciadamente, como ocurre con todos los activos digitales, el hecho de poder de
copiar/almacenar/transmitir conjuntos de datos con un coste casi nulo facilita la creacion de
copias ilegales. Y lo que es peor, a diferencia de los contenidos y el software, la cuestion de
la propiedad es menos obvia cuando se trata de conjuntos de datos. cuando se trata de
conjuntos de datos. Cualquier pelicula, cancion, libro electréonico o programa informatico
suele poder atribuirse a un director/productor, musico, autor o empresa, respectivamente,
pero es dificil hacer lo mismo con grandes conjuntos de datos. Igualmente puede ocurrir con
los datos intercambiados entre clientes y agregadores en modelos de aprendizaje
automatico.

Pensemos en un conjunto de datos de movilidad anonimizados que registran los
desplazamientos de las personas en una ciudad. Este conjunto de datos puede obtenerse
mediante la recopilacion de lecturas GPS de los teléfonos inteligentes de las personas que
utilizan una aplicacion de mapas, o puede deducirse analizando las huellas de teléfonos
moviles [Lutu20] o los registros de descripcién de llamadas (CDR) que mantienen los
operadores de telefonia movil.
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En los modelos de aprendizaje federado se comparte informacion entre las partes que
puede contener datos sensibles de individuos u organizaciones. Por esta razén, cobra
importancia que se empleen técnicas de preservacion de la privacidad en estos
intercambios de datos. En particular, se estudiara el uso de técnicas de anonimizacion y de
privacidad diferencial

La anonimizacién se refiere al proceso de modificar los datos personales de tal manera que
los individuos no puedan ser identificados de nuevo y no se pueda aprender informacion
sobre ellos. Esta técnica se aplica en varios casos de analisis de datos.

La mayoria de los modelos de anonimizacion de privacidad se dividen en dos categorias
distintas. La primera incluye la k-anonimidad [Sweeney02] y sus extensiones [Truta06]
[Machanavajjhala07] [Li07], mientras que la segunda consiste en la nocion de privacidad
diferencial [Dwork06], junto con algunas variaciones [Gehrke12] [Machanavajjhala15].
Mientras que la k-anonimidad es un mecanismo que se aplica a los datos para hacerlos un
poco mas borrosos y evitar revelar a los individuos, la privacidad diferencial se aplica a las
respuestas de las consultas en el conjunto de datos para revelar informacién privada.

La privacidad diferencial es la segunda categoria de modelos de privacidad, que tiene como
objetivo anonimizar las respuestas a las consultas interactivas enviadas a una base de
datos. Los conjuntos de datos con privacidad diferencial se pueden generar mediante la
creacién de un conjunto de datos simulado a partir de un conjunto de datos con privacidad
diferencial o agregando ruido a los atributos del conjunto de datos inicial. El principal
inconveniente de la privacidad diferencial es que las garantias de privacidad se deterioran
con el uso repetido y diversas técnicas.

El despliegue de tecnologias avanzadas de mejora de la privacidad (PET), como la
computacion entre multiples partes [Evans18], el cifrado (totalmente) homomorfico (fully
homomorphic encryption of FHE en inglés) [Gentry09], el cifrado funcional [Boneh11], y los
entornos de ejecucion entornos de ejecucion fiables (Trusted execution environments TEE,
en inglés) [Sabt15] pueden evitar que los datos se filtren sin autorizacion, y permitir calculos
(previamente acordados) sobre los mismos sin obstaculizar la economia basada en datos.
Ejemplos practicos de esto son el calculo de conjuntos privados [Li21], bases de datos
cifradas [Poddar19], computacién segura [Anciaux19] agregacion segura de datos [Ren22] y
bases de datos verificables [Zhou21]. Sin embargo, la mayoria de estos enfoques se
enfrentan a graves problemas de escalabilidad que dificultan su aplicacién en casos reales.

Una alternativa al despliegue de soluciones de PET consiste en recurrir a herramientas
puramente juridicas y a términos y condiciones para proteger la propiedad de los datos en
casos reales y condiciones para proteger la propiedad de los datos en el contexto de la
nueva economia de los datos [Jougleux22] . De hecho, la mayoria de los DM hacen
exactamente eso: intercambiar versiones en texto plano de los datos [Andres22_2],
suponiendo que las distintas partes se atendran a los términos y condiciones acordados
previamente. Con garantias de propiedad garantias de propiedad débiles o inexistentes por
medios técnicos, es dificil imaginar que la economia de los datos llegue a florecer y alcanzar
su potencial previsto [Banterie20]. De hecho, cualquier copia vendida de un conjunto de
datos puede ser "pirateada" por un comprador convertido en vendedor que, a continuacion,
puede revender el mismo conjunto de datos en un DM a un precio potencialmente inferior al
propietario legitimo y haciendo inutil su inversion.
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La marca de agua es una técnica muy conocida para proteger los derechos de propiedad
frente a la copia y la distribucion no autorizada. Inicialmente se propuso como medio para
proteger la propiedad intelectual en soportes digitales [Asikuzzaman18, Begum20] y
software [Ma19]. Mas recientemente, también se han propuesto técnicas de marca de agua
para conjuntos de datos [Aggrawal02, Agrawal09, Zhou05] y modelos de aprendizaje
automatico [Wang21]. En general, la marca de agua consta de dos algoritmos principales:
generacion (o incrustacion) y deteccion. La generacion permite a un propietario incrustar
una marca de agua invisible (o visible) en sus datos utilizando un secreto de alta entropia
(marca de agua) y produce una version con marca de agua de los datos introduciendo una
distorsion tolerable sin degradar la utilidad de los datos. Durante el algoritmo de deteccion,
el propietario demuestra su propiedad sobre los datos sospechosos (aunque estén
modificados) utilizando el mismo secreto de marca de agua generado durante la generacion
de la marca de agua. Si el resultado de la deteccién es 1 (o acepta), el propietario puede
utilizarlo para demostrar su propiedad sobre los datos (sospechosos) con marca de agua.
Se supone que un esquema de marca de agua es seguro frente al ataque de suposicién (en
el que un atacante intenta exponer el secreto de la marca de agua) y robusto frente a
alteraciones/modificaciones (no) intencionadas (es decir, una marca de agua deberia seguir
siendo detectable incluso bajo una diversidad de ataques potencialmente lanzables contra
el proceso [Agarwal19_2, Aggrawal02, Aggrawal03, Cohen18, Ji21, Quiring18, Sapana22]).

Limitaciones de las marcas de agua en datos. Las técnicas de marca de agua, dependiendo
de la naturaleza de su aplicacion, pueden tener objetivos muy diferentes, por ejemplo la
marca de agua de bases de datos numéricas que controla la distorsion de la media y la
desviacion estandar [Aggrawal03], la marca de agua reversible que permite a los
propietarios reconstruir los datos originales [Tang21], la marca de agua de conjuntos de
datos de texto que preserva el significado de un texto [Li22] y/o las frecuencias de las
palabras [Perez21], la marca de agua categorica que preserva las categorias (predefinidas)
(por ejemplo, sexo, talla de la ropa) de un conjunto de datos [Lin21]. Todas estas soluciones
se centran en un tipo de datos en un dominio especifico [Kumar21, Sapana22]. Otra
limitacion de las técnicas existentes se refiere al nivel de control que ofrecen al usuario en
cuanto al control de la distorsion introducida en los los datos originales debido a la marca de
agua. Existen, por ejemplo técnicas que mantienen la media y la desviacion estandar de un
campo numeérico [Aggrawal02, Mehdi21, Shehab08] pero que pueden conducir distorsion
arbitraria entre el original y los datos con marca de agua cuando se cuando se considera
toda la distribucion de valores que va mas alla de la media y la desviacién estandar.

3.3.4. Seguridad en el aprendizaje federado (FedSecure)

En la introducciéon al aprendizaje federado, se sefald la seguridad como uno de los
principales desafios a los que se enfrentan estos sistemas. En efecto, existen diversidad de
ataques que se pueden lanzar contra el esquema de aprendizaje distribuido y que pueden
resultar en efectos tan diversos como un mal rendimiento del proceso de aprendizaje o
incluso en filtraciones de datos privados de los clientes. En esta seccion revisamos el
estado del arte de la seguridad en el aprendizaje federado, uno de los objetivos especificos
del proyecto MLEDGE.

Ataques

Se han documentado y demostrado una serie de ataques sobre los modelos de aprendizaje
federado:

e Ataques de puerta trasera (backdoor attack) o de envenenamiento (poisoning attack)
que permite malograr el modelo global mediante la insercién intencionada de
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actualizaciones maliciosas [Bagdasaryan20, Bhajogi18] o simplemente cambiando
las etiquetas de las muestras (label flipping) [Fu21]. Algunos autores han
determinado que el éxito de estos ataques esta determinado por la complejidad de la
tarea y por el porcentaje de clientes implicados en el ataque [Sun19]. Otros autores
han propuesto ataques de puerta trasera distribuidos mas complejos y que desafian
las defensas que se han propuesto para estos [Xie19, Wang20].

e Ataques bizantinos (byzantine attacks), en los que los adversarios toman el control
de clientes y se comportan de manera arbitraria con el objetivo de corromper el
proceso. Estos ataques se documentaron ya en aprendizaje distribuido
[Blanchard17, Mhamdi18], pero se han estudiado también en el caso de aprendizaje
federado. Ademas, se ha demostrado que extender el ataque en el tiempo puede
romper estos esquemas de defensa [Mahdi18]. [Karimireddy21] recientemente
demostré que incluso después de infinitas épocas de entrenamiento, cualquier
mecanismo de agregacion que ignore el pasado no convergera a una solucion
eficiente.

e Ataques de inferencia (inference attacks), los cuales tratan de reconstruir el modelo
global [Fredrikson15] o los datos de un usuario a partir de los pesos que comunica al
gestor. Algunos autores han demostrado que es posible reconstruir imagenes de los
clientes a partir de los gradientes informados al gestor [Geiping20].

Estos ataques aplican también a arquitecturas descentralizadas que incluyen nodos en el
borde del cloud. Estos nodos podrian ser deshonestos y tratar de envenenar el modelo
global, en vez de colaborar con el mismo,

Técnicas para mitigar o responder a estos ataques

Los métodos de aprendizaje automatico con preservacion de la privacidad (PPML)
tratan de proteger los sistemas de aprendizaje federado contra los ataques de inferencia. Se
basan en técnicas de mineria de datos, seguridad y sistemas existentes como SMC, HE,
TEEs, u otras como las politicas de control de acceso basadas en roles, la privacidad
diferencial (DP), etc. El aprendizaje federado (FL) se ha introducido para permitir un ML
descentralizado y que preserve la privacidad, manteniendo los datos en la fuente de
generacion. FL se ha acoplado naturalmente con DP en diferentes escenarios, localmente
en los clientes de FL [Robin17], o centralmente en el servidor FL. Para ello, se introduce
ruido gaussiano en la suma de la actualizacién de los gradientes para proteger el conjunto
de datos del cliente en vez de datos especificos. Otros autores introducen DP local para
proteger los parametros del modelo de FL [Bhowmick18].

Existen diversos casos de implementacion de SMC en esquemas de aprendizaje federado.
Por ejemplo, una posibilidad es emplear esta técnica para proteger los parametros locales
en el proceso de calcular los promedios (FedAvg) [Bonawitz19]. Para ello, se presenta un
protocolo para computar de forma segura la suma de los vectores de los clientes basado en
compartir un secreto con los mismos [Shamir19]. Otros trabajos combinan SMC y DP. Por
un lado se inyecta ruido en las actualizaciones locales de los clientes, y ademas se encripta
esta informacion antes de ser enviada al gestor [Truex19].

Para lidiar contra los ataques de envenenamiento, tipicamente se opta por algoritmos que
permiten seleccionar los clientes cuyos datos y actualizaciones tienen un “mayor valor” para
el modelo global. Algunos autores han propuesto modificaciones a FedAvg para introducir
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un sesgo hacia el uso de clientes que aportan datos de mayor “valor [Fu21, Fung18, Yin18,
Fung20], como por ejemplo Por ejemplo, g-Fair Federated Learning (q-FFL) [Li20].

Contra los ataques bizantinos, algunos autores han propuesto métodos de agregaciéon
estocastica robustos en escenarios de datos no independientes no idénticamente
distribuidos [Li19_2]. Algunos de ellos han utilizado técnicas de deteccién de atipicos
basadas en métodos estadisticos [Blanchard17, Cong19, Yin18],

Otros autores han desafiado estos mediante la manipulacién de modelos locales de forma
que el modelo global se desvie en la direccidn contraria a la correcta [Fang20]. Algunos
autores optan por optimizar el modelo global [Karimireddy21] mientras que otros estudios
recientes emplean analisis espectral [Shejwalkar21], privacidad diferencial [Naseri22] y
inspeccion profunda de modelos [Rieger22] para proteger sobre ataques de
envenenamiento, pero no usan informacion histérica para evaluar la confiabilidad de los
clientes.

Contra la extension en el tiempo de estos ataques, los estudios recientes incorporan
mecanismos que tienen en cuenta el rendimiento a largo plazo de los clientes para juzgar su
honestidad y que a menudo requieren utilizar datos auxiliares etiquetados que recolecta el
agregador para [Cao21, Guo21]. Por ejemplo, se puede asignar una puntuacién de
“confiabilidad” a las actualizaciones de los clientes de acuerdo con la similaridad del coseno
de las actualizaciones del servidor, calculada con la informacién raiz del servidor, y del
cliente [Cao21]. Sin embargo, estos métodos requieren transmitir mas informacion entre
clientes y servidor, lo que ha demostrado comprometer su eficacia mediante ataques de
inferencia [Melis19] y de reconstruccion [Ligeng19, Geiping20] de la informacién por parte
de un agregador “honesto pero curioso”.

3.3.5. Incentivos y ‘fairness’ en aprendizaje federado (FLaaS
Manager)

En escenarios donde la puesta a disposicion del modelo global no es suficiente incentivo
para participar en el entrenamiento del modelo, el adecuado disefio de los incentivos es
un factor clave del éxito de un modelo de aprendizaje distribuido. Un punto de partida
habitual en los modelos de aprendizaje federado es que clientes y servidor tienen incentivos
suficientes con disponer de un modelo global efectivo y eficiente. Sin embargo, esta
hipétesis no aplica en todos los casos, y en la economia de los datos aparecen diversos
casos de uso donde una parte dispone de la informaciéon que se requiere para entrenar y
mejorar modelos en los que no esta particularmente interesada.

Por el contrario, el disefio de mecanismos de incentivos es un tema central en las
propuestas de mercados de datos orientados a ML por parte de la comunidad [Agarwal19,
Chen19]. En general, la mayor parte de la literatura ha recurrido al valor de Shapley, un
concepto bien conocido en la teoria de juegos cooperativos con una serie de propiedades
destacadas (simetria, jugador nulo, linealidad, etc.) [Rozemberczki22]. Sin embargo, el
calculo del valor de Shapley conlleva importantes retos computacionales, y se han
desarrollado algunos algoritmos de aproximacion especificos del contexto para hacer su
calculo mas eficiente [Andres22, Ghorbani19, Jia19]. Esto es especialmente relevante para
las implementaciones de MLEDGE que se acercan a los usuarios finales y donde el numero
de nodos de borde que participan en el entrenamiento de un modelo es elevado (incluso
individuos en un caso extremo).

El aprendizaje federado se ha ocupado de la asignacion de beneficios entre los nodos de
borde que contribuyen al entrenamiento de un modelo de ML [Song19], y habitualmente se
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monitoriza la calidad de las actualizaciones que envian los clientes al servidor agregador
con el objetivo de evitar ataques de envenenamiento [Li20]. Algunos autores han definido un
mecanismo de incentivos por el cual los clientes que aportan datos de mayor calidad
basandose en una métrica acordada reciben mayores “recompensas” por participar
[Kang19]. También algunos trabajos han aplicado nociones de imparcialidad y justicia en la
aplicacion de incentivos y reparto del beneficio obtenido en el modelo entre las diferentes
partes que contribuyen al mismo [Ohrimenko19], o nociones de teoria cooperativa de juegos
basadas en el valor de Shapley [Wang19, Liu21]. En particular, se ha definido el concepto
de “federated Shapley Value” como [Wang20_2] que mantiene las propiedades del valor de
Shapley sin incurrir en costes extra de comunicacion entre las partes y capturando el efecto
del orden de participacion en el valor de los datos. Otros trabajos se han preocupado de
coémo seleccionar las fuentes de datos mas beneficiosas para un comprador en mercados
federados en mercados de datos orientados al aprendizaje automatico [Andres22_4,
Galhotra23]. Otros trabajos han ampliado estas propuestas para distribuir los ingresos y un
presupuesto utilizando algoritmos de aprendizaje automatico que favorece la seleccion de
las fuentes que mejor sirven al modelo del consumidor / comprador de datos[Zhao23].

Los anteriores estudios estudian el valor relativo de los datos en el entrenamiento de un
modelo de aprendizaje federado. Sin embargo, pocos de estos estudios hablan de como
establecer el precio absoluto de los datos o calcular su valor econémico.

Desde una perspectiva macroeconémica, la OCDE publicé un interesante estudio en el que
se resumen distintos enfoques para determinar el valor monetario de los datos personales
[OECD13] , entre los que se incluyen métodos muy heterogéneos como el examen de la
capitalizacion de mercado, los ingresos o los beneficios netos de las empresas de datos por
individuo, el analisis de los ingresos o los beneficios netos por registro/usuario, o la
evaluacién del coste de las violaciones de datos, que a su vez asume los datos personales
como un pasivo. Otra metodologia habitual para abordar este problema es mediante
experimentos econdmicos y encuestas sobre la disposicidon a pagar de los usuarios para
proteger sus datos [Carrascal13]. Un estudio bibliografico mas reciente anade a los métodos
de la OCDE la valoracién basada en el impacto, que también tiene en cuenta los resultados
sociales y econdmicos de los casos de uso de datos [Coyle20].

Un aspecto ortogonal y muy relevante y desafiante para la comunidad cientifica es el
establecimiento de precios de los datos [Pei20]. Ademas, esta disciplina ha reunido
investigadores en diferentes ramas técnicas y econdmicas. Diferentes escuelas con
investigadores de diferentes disciplinas basan sus métodos en subastas [Goldberg01,
Goldberg03, Goldber06, Aggarwal08], criterios de calidad de los datos [Heckman15, Yu17],
cuantificar la pérdida de la privacidad [Ghosh11, Li15, Niu18] o determinar el precio de
diferentes vistas de una base de datos [Balazinska11, Koutris12, Lin14, Koutris15,
Chawla19.

Un reciente estudio ha reunido y analizado informacién sobre mas de 200.000 productos
ofrecidos en 43 mercados y proveedores de datos comerciales, qué categorias son mas
populares y valoradas, qué caracteristicas definen los productos mas caros en el mercado
[Andres22_3] y cudles de éstas son empleadas para poner precio a los productos.
Basandose en esta informacion, modelos de ML permiten comparar productos entre
mercados y aprenden la relacion entre sus caracteristicas y los precios del mercado como
primer paso para predecir los mismos e incrementar la transparencia [Andres23].
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4.

Soluciones comerciales y herramientas de
codigo abierto existentes

4.1. Aprendizaje Federado

Como ya hemos discutido anteriormente, el Aprendizaje Federado es una buena solucion
para el uso de datos compartidos por parte de distintos usuarios. Para llevar a cabo este
uso, existen diversas librerias y herramientas de cddigo abierto para entrenar modelos de
aprendizaje automatico de forma federada:

Flower: A Friendly Federated Learning Framework (un marco amigable de trabajo de
aprendizaje federado)

OpenMined PySyft: La biblioteca syft.js permite el entrenamiento e inferencia de
modelos de aprendizaje automatico dentro de un navegador web. Los
desarrolladores pueden escribir el modelo y el plan de entrenamiento en PyTorch y
PySyft normal, y syft.js se encarga del resto. (https://github.com/OpenMined/syft.js/)
OpenFL, inicialmente impulsado por Intel, es una biblioteca Python* 3 para el
aprendizaje federado que permite a las organizaciones entrenar de forma
colaborativa un modelo sin compartir informacion confidencial. OpenFL es
independiente del marco de aprendizaje automatico profundo flexible y compatible
con cualquier marco de aprendizaje profundo, como TensorFlow* o PyTorch*, a
través de un mecanismo de plugins.

Fate es un proyecto de cddigo abierto iniciado por el Departamento de Inteligencia
Artificial de Webank para proporcionar un marco informatico seguro que respalde el
ecosistema de inteligencia artificial federada. Implementa multiples protocolos de
computacidn segura para permitir la colaboracién de big data con el cumplimiento de
la normativa de proteccion de datos. Con una canalizacion de modelado modular
escalable, una interfaz visual clara y un sistema de programacién flexible, FATE
asegura ofrecer una facilidad de uso inmediata y un rendimiento operativo excelente.
Tensorflow Federated (TFF) es un framework de cdédigo abierto de aprendizaje
automatico y otros célculos con datos descentralizados. TFF se desarrollé para facilitar
la investigacion y experimentacion abierta con aprendizaje federado (FL), un enfoque del
aprendizaje automatico en el que varios clientes participantes que conservan sus datos
de entrenamiento de forma local entrenan un modelo general compartido.

Federated Core (FC) es la capa central de TFF y como entorno se puede usar para
desarrollar logica de programa que combina cédigo de TensorFlow con Federated
Averaging, calculando sumas, promedios y otros tipos de agregaciones distribuidas
sobre un conjunto de dispositivos cliente.

Federated Core de TFF proporciona a investigadores y profesionales control
explicito sobre los patrones especificos de comunicacion distribuida al tiempo que
ofrece un lenguaje flexible y extensible para expresar algoritmos de flujo de datos
distribuidos, en lugar de un conjunto concreto de capacidades de entrenamiento
distribuido implementadas.

NVIDIA Flare ( Federated Learning Application Runtime Environment) es un SDK de
aprendizaje federado independiente del dominio, de cédigo abierto y ampliable. Permite
a los investigadores y cientificos de datos adaptar el flujo de trabajo de ML/DL existente
a un paradigma federado y permite a los desarrolladores de plataformas crear una oferta
segura y que preserva la privacidad para una colaboracién multipartita distribuida.
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e |BM Federated Learning - IBM Federated Learning es un marco de Python para el
aprendizaje federado en un entorno empresarial que proporciona un tejido basico
para el aprendizaje federado, al que se pueden agregar funciones avanzadas. No
depende de ningun marco especifico de aprendizaje automatico y admite diferentes
topologias de aprendizaje, por ejemplo, un agregador compartido y protocolos.

Los puntos clave de disefio de IBM Federated Learning son la facilidad de uso para
el profesional del aprendizaje automatico, la configurabilidad para diferentes
entornos computacionales, desde centros de datos hasta dispositivos edge, y la
extensibilidad. IBM Federated Learning viene con una gran biblioteca de algoritmos
de fusién para enfoques de aprendizaje profundo y de ML clasicos, que consisten en
implementaciones de algoritmos de fusion comunes y publicados, asi como nuevos.

En general, los analistas refieren problemas de inmadurez, falta de transparencia en la
comunidad de usuarios, diferentes enfoques y alcances o altas barreras de entrada (ver
detalle en el siguiente informe) como los principales escollos a sortear para utilizar estas
librerias de aprendizaje federado.

4.2. Aprendizaje federado como servicio (FLaaS)

Ademas, existen plataformas mas complejas que se ejecutan como intermediarias para
conectar todos las fuentes de datos en un solo lugar y aplicar distintos modelos de
aprendizaje federado. A este respecto cabe destacar Acuratio (acuratio.com), la cual posee
una plataforma con una interfaz de bajo nivel (y también accesos a cddigo de mas alto nivel
para tunear los modelos) capaz de conectar de manera segura distintas fuentes de datos
sin almacenaje de la informacion por su parte y con el uso de herramientas de
anonimizacion. Esta plataforma permite a diversas compafias compartir su conocimiento
sin necesidad de compartir datos, asi como ampliar sus modelos combinando fuentes muy
amplias de datos. Otra plataforma similar es FedML (fedml.ai), en su etapa actual, FedML
esta desarrollando y manteniendo una plataforma de aprendizaje automatico que permite el
aprendizaje federado y el analisis sin codigo, liviana, multiplataforma y demostrablemente
segura. Permite el aprendizaje automatico a partir de datos descentralizados en varios
nodos de usuario/silo/edge sin requerir la centralizacion de datos en la nube,
proporcionando asi maxima privacidad y eficiencia. Consiste en un SDK de Edge Al liviano
y multiplataforma que se puede implementar en GPUs de Edge, smartphones y dispositivos
loT. Ademas, también proporciona una plataforma MLOps facil de usar para simplificar el
aprendizaje automatico descentralizado y la implementacion en el mundo real. FedML
admite soluciones verticales en una amplia gama de industrias (salud, finanzas, seguros,
ciudades inteligentes, I0T, etc.) y aplicaciones (visidon por computadora, procesamiento de
lenguaje natural, mineria de datos y pronéstico de series temporales) [FedML23]. También
existen otras plataformas de este estilo como Devfi (devfi.com) o Sherpa (sherpa.ai), esta
ultima dice utilizar ademas encriptacion homomorfica para algunos problemas especificos.

En el ambito mas cercano del Edge, OctaiPipe es una plataforma de inteligencia artificial de
extremo a extremo multiplataforma optimizada para crear, desplegar y gestionar soluciones
de aprendizaje automatico en entornos loT industriales. Los despliegues en OctaiPipe son
mas asequibles, privados, escalables y resistentes para la inteligencia en el dispositivo
gracias a sus avanzadas capacidades de aprendizaje automatico federado en el dispositivo,
asi como a la innovadora tecnologia edge MLOps.
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4.3. Librerias que implementan técnicas de
anonimizacion y privacidad diferencial

La anonimizacion de datos es una técnica importante para garantizar la privacidad y la
seguridad de la informacion en diferentes aplicaciones y sistemas informaticos. Hay varias
herramientas y técnicas disponibles para anonimizar datos, como la perturbacién de datos,
la agregacién de datos y la encriptacion.

En este sentido, hay diferentes librerias de cdodigo abierto que permiten integrar estas
técnicas de anonimizacion en distintas aplicaciones y sistemas:

ARX - ARX es un software de cddigo abierto completo para anonimizar datos personales
sensibles. Soporta una amplia variedad de modelos de privacidad y riesgo, métodos para
transformar datos y métodos para analizar la utilidad de los datos resultantes.
(arx.deidentifier.org)

ARX es capaz de manejar grandes conjuntos de datos en hardware comun y cuenta con
una interfaz grafica de usuario multiplataforma.

Pynonymizer - pynonymizer reemplaza los datos de identificacion personal en su base de
datos con datos seudorandom realistas, provenientes de la biblioteca Faker u otras
funciones. Existe una amplia variedad de tipos de datos disponibles que deberian adaptarse
a la columna en cuestion.

El mecanismo principal de reemplazo de datos de Pynonymizer, fake_update, es una
seleccion aleatoria de un pequefio conjunto de datos (--seed-rows controla los datos de
Faker disponibles). Este proceso se elige por su compatibilidad y velocidad de operacion,
pero no garantiza la unicidad. (pypi.org/project/pynonymizer/)

Anonympy - Anonympy es una biblioteca general de anonimizacion de datos para
imagenes, PDF y datos tabulares. Sus caracteristicas principales incluyen la eficiencia en
datos tabulares asi como los distintos métodos de anonimizacién incluidos para datos
numéricos, categéricos, datetime y también para imagenes 'y PDFs.
(https://pypi.org/project/anonympyy/)

La privacidad diferencial permite equilibrar el nivel de privacidad y precisiéon con un valor
positivo denominado ¢ (épsilon). Si € es pequefio, se preserva mas la privacidad pero
empeora la precision de los datos intercambiados. Si € es grande, la privacidad sera peor
pero se conservara la precision de los datos. Tenga en cuenta que € va de 0 a infinito. Las
bibliotecas de privacidad diferencial implementan varias técnicas que toman un parametro
épsilon como entrada y anaden ruido aleatorio a los valores del conjunto de datos original,
proporcionalmente al parametro € dado. Asi, cuanto menor sea el valor épsilon, mas ruido
se afadira a los valores.

Algunas bibliotecas toman mas parametros que € y permiten controlar como se afiade el
ruido aleatorio a los valores del conjunto de datos original, como la distribucidon de
probabilidad de la que se extraen los niumeros aleatorios (Laplace, Normal, etc.).

Algunas de estas bibliotecas también implementan el concepto de presupuesto de
privacidad, en el que cada llamada a una funcion de la biblioteca utilizara una cantidad
definida por el usuario del presupuesto de privacidad asignado originalmente. La teoria
detras de esto es que cada vez que se libera nueva informacién, la probabilidad de que un
atacante recupere informacién sobre un individuo en el conjunto de datos aumenta. Una vez
agotado el presupuesto de privacidad, la biblioteca puede emitir un error en lugar de
devolver un valor.
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En particular, las siguientes librerias permiten aplicar estas técnicas a los datos:

IBM Diffprivlib. |BM/differential-privacy-library (Python) es una libreria de uso general para
experimentar, investigar y desarrollar aplicaciones que incorporen privacidad diferencial.
Soporta Python 3.8 a 3.11 a la hora de realizar este informe.

Google Differential Privacy library. google/differential-privacy (C++, Go, Java) sirve para
generar estadisticas ¢- y (g, d)-diferencialmente privadas sobre conjuntos de datos.
Contiene las siguientes herramientas:

e Privacy on Beam es un marco de privacidad diferencial de extremo a extremo
construido sobre Apache Beam. Se pretende que sea facil de usar, incluso para los
no expertos.

e Tres bibliotecas "DP building block", en C++, Go y Java. Estas bibliotecas
implementan primitivas basicas de adicion de ruido y agregaciones diferencialmente
privadas. La privacidad en Beam se implementa utilizando estas bibliotecas.

e Un comprobador estocastico, utilizado para ayudar a detectar regresiones que
podrian hacer que la propiedad de privacidad diferencial dejara de cumplirse.

e Una biblioteca de contabilidad de privacidad diferencial, utilizada para el seguimiento
del presupuesto de privacidad.

e Una interfaz de linea de comandos para ejecutar consultas SQL diferencialmente
privadas con ZetaSQL.

Paquete diffpriv. El paquete brubinstein/diffpriv (R) diffpriv facilita la ciencia de datos con
privacidad en R. diffpriv implementa el marco formal de privacidad diferencial: los
mecanismos que implementa permiten liberar de forma segura a terceras partes no fiables:
estadisticas calculadas, modelos ajustados o estructuras arbitrarias derivadas de datos
sensibles a la privacidad. Debido a la naturaleza del marco en el peor de los casos, el
desarrollo de mecanismos suele requerir un analisis teorico. Diffpriv ofrece un enfoque llave
en mano a la privacidad diferencial mediante la automatizacion de este proceso con el
muestreo de sensibilidad en lugar de analisis de sensibilidad teorica.

pyCANON - pyCANON es una biblioteca de Python y una interfaz de linea de comandos
(CLI) para comprobar y evaluar el nivel de anonimato de un conjunto de datos mediante
algunas de las técnicas de anonimizacion mas comunes: k-anonimato, (a, k)-anonimato,
f-diversidad, entropia {-diversidad, (c, £)-diversidad recursiva, t-cercania, B-similitud basica,
B-similitud mejorada y d-revelacion de privacidad. La principal fortaleza de esta biblioteca es
obtener un informe completo de los parametros que se cumplen para cada una de las
técnicas mencionadas anteriormente, con el Unico requisito del conjunto de
cuasi-identificadores y atributos sensibles. (https://pypi.org/project/pycanon/)

31/54


https://github.com/IBM/differential-privacy-library
https://github.com/google/differential-privacy
https://github.com/brubinstein/diffpriv
https://pypi.org/project/pycanon/

9. Arquitectura y descripcion de los componentes
y casos de uso de MLEDGE

En esta seccion, se presenta la arquitectura del proyecto MLEDGE junto con una
descripcién de los diferentes componentes de la misma. El proyecto busca:

i) Avanzar en el estado del arte de los componentes de acuerdo con los objetivos cientificos

i) Demostrar estos avances sobre plataformas y casos de uso comerciales de forma que se
facilite la explotacion posterior de los resultados del proyecto en la economia real.

El diagrama mostrado en la figura siguiente resume la arquitectura de MLEDGE vy los
bloques del proyecto que se presenté como propuesta del proyecto.

Capa de
Demostracion
(Casos de uso)

Caso de Uso de Caso de Uso de Caso de Uso de
Economia Tradicional Economia Digital Optimizacion infra. cloud

! ]

FLaaS Transaction Management

{ {

Capa de Servicio Clientes MLEDGE Agregador MLEDGE
(MLEDGE) DataEdge Cliente FLaaS ||, | Agreg. FLaaS DataEdge
FedSecure FedWM FedSecure FedWM

{ {

Gestion, optimizaciéon y monitorizacion de infra. cloud

Capa de
Infraestructuras
cloud (laaS)

Servidores centrales en el borde, o en
el nucleo de nubes publicas

Q>
I:' |:| Componentes MLEDGE |:| |:| Casos de Uso MLEDGE

Figura 1. Diagrama de bloques de MLEDGE

Servidores locales en el borde de
nubes publicas o privadas

La arquitectura de MLEDGE se articula en torno a tres capas:

e La capa de infraestructuras dispone los recursos de computacion y comunicacion
necesarios para la ejecucién del proyecto. Dicha capa de infraestructuras puede
incluir recursos a diferentes niveles de la red, incluyendo clouds publicas o privadas
“centralizadas” en el nucleo de la nube, nodos de computacién en el borde de la
nube, e incluso infraestructuras en casa o terminales de los usuarios.

e La capa de servicios MLEDGE busca integrar una serie de componentes que
habiliten servicios FLaaS en el borde de la nube, y que puedan integrar
componentes innovadores que provengan del desarrollo de los objetivos cientificos
del proyecto.
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e La capa de demostracion incluye casos de uso reales de empresas de la economia
tradicional y digital, asi como un caso de uso especifico de optimizacion de
infraestructuras cloud. Los casos de uso buscaran demostrar el uso del aprendizaje
federado en el borde de la nube y de los componentes de MLEDGE en escenarios
reales y con datos reales. Para ello, durante los primeros seis meses de proyecto se
ha realizado un screening de empresa y se han elaborado pliegos para realizar
licitaciones de estos tres casos de uso a empresas espanolas externas a IMDEA.

En las secciones siguientese se describen los componentes de la capa de servicios en los
que se esta trabajando durante el proyecto, su relacion con los objetivos cientificos, y los
casos de uso que se buscara incorporar de la industria mediante estas licitaciones.

5.1. Descripcion de los componentes de la capa de
servicios

La capa de servicios de MLEDGE trabajara sobre la base de alguna de las soluciones
comerciales de FLaaS que se describieron en la seccidén 4.2. Adicionalmente, se incluye
una serie de componentes perfectamente alineados con los objetivos cientificos del
proyecto que buscan extender el estado del arte de algunos componentes del aprendizaje
federado en el borde de la nube. Ademas, su integracién con casos de uso especificos de la
industria permitira probar estos componentes directamente sobre casos reales y acelerar el
tiempo hasta la explotacion de los mismos por parte de la industria.

La siguiente tabla relaciona los componentes de la capa de servicios de MLEDGE con los
objetivos cientificos del proyecto:

Tabla 1.Relacién entre objetivos cientificos y componentes de la capa de servicios de MLEDGE

Objetivo cientifico Componente
MLEDGE

1. DevOps y desarrollo continuo para servicios de aprendizaje FlaaS

automatico (FLaaS) que se ejecutan en borde de la nube

2. Uso eficiente de FL en nubes hibridas y proteccion contra ataques FedSecure
FedWM

3. Proteccion de datos sensibles o confidenciales que sean
intercambiados entre dominios administrativos en la nube y el borde de
la nube

4. Equidad en términos de distribucion de costos y ganancias cuando FlaaS Manager

la computacion en el borde se usa para entrenar de forma colaborativa
modelos de ML

5. Gestion de los desafios de portabilidad de datos en el borde DataEdge
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A continuacion describiremos cada uno de estos componentes y los trabajos de
investigacion y desarrollo que se van a realizar para ir mas alla del estado del arte de los
objetivos cientificos que atacan.

5.1.1. FLaaS

Se empleara durante el proyecto una plataforma de aprendizaje federado como servicio
FLaaS comercial o de cédigo abierto. Dicha plataforma debe cumplir los requisitos
especificados en la siguiente tabla:

Tabla 2. Requisitos de la plataforma FLaaS base para ser utilizada en MLEDGE

# Requisito Descripcion

FlaaS1 | Multimodelo Debe permitir el entrenamiento federado de

diferentes tipos de modelos a ser especificados
por los clientes finales

FLaaS2

Versatilidad Debe permitir diferentes tipos de aprendizaje
federado para servir a los casos de uso,
incluyendo aprendizaje federado vertical y
horizontal
FLaaS3 | Multicloud Debe ser una plataforma multicloud, que trabaje

al menos con las principales plataformas de
cloud en Internet (AWS, Azure, Google Cloud) y
permitir su despliegue también en
infraestructura en el domicilio del cliente

FLaaS4 | Facil de usar Debe ser sencilla de usar y tener espiritu no

code para facilitar a las empresas que la usen
su integracidn con un coste reducido

FLaaS5 | Comunicacion segura La herramienta debe incorporar mecanismos de
agregacion segura de informacion entre los
nodos basados en el estado del arte

FLaaS6 | Privacidad La herramienta deberia permitir el uso e incluir
herramientas para proteger la privacidad de los
usuarios, como por ejemplo privacidad
diferencial, anonimizacion, etc.

FLaaS7 | Autenticacion y Roles La herramienta debe contemplar diferentes
roles de los usuarios finales e incorporar
mecanismos seguros de autenticacion e
identificacion de los usuarios.

FLaaS8 | Administracion y gestion La plataforma debe proporcionar herramientas
administrativas y permisos especiales para la
gestion de los modelos a ser entrenados.
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Esta herramienta FLaaS formara parte de una de las licitaciones del proyecto y se usara
como base para probar los componentes de MLEDGE.

Durante el proyecto, se explorara la posibilidad y la mejor manera de realizar un aprendizaje
federado distribuido, de forma que se diluyan las fronteras entre los nodos clientes y el nodo
agregador. De la misma manera que en las redes P2P como BitTorrent los nodos actuan a
la vez como transmisores y receptores de datos hacia sus vecinos, el objetivo es disefar un
esquema de aprendizaje federado en el que los clientes sean a la vez agregadores vy
entrenen sus propios modelos locales aprendiendo de los gradientes e informaciones que
les envian sus vecinos.

Aw

Aw
Aw

Aw

Figura 5. Aprendizaje federado descentralizado en una época t

Por tanto, buscaremos cambiar significativamente el esquema del aprendizaje federado
hacia una arquitectura mas distribuida en las que un conjunto de clientes c¢; colaboran para
entrenar sus propios modelos M; locales, todos respondiendo a un esquema o diseno
comun, y basandose en los gradientes Aw; que les pasan otros clientes ¢; fruto del
entrenamiento del modelo con sus conjuntos de datos D;. Al igual que en el aprendizaje
federado conjunto de un modelo local, se evita el intercambio de datos crudos entre
clientes. Ademas, se evita la centralizacién de los gradientes en el nodo gestor o servidor,
de forma que

e el nodo servidor tiene mas requerimientos de procesamiento y de ancho de banda
e ¢l servidor dispone de mas informacion y le convierte en un punto de entrada para
ataques, por ejemplo de inferencia

Ademas de estos temas de privacidad. Los defensores de arquitecturas descentralizadas
argumentan que esta descentralizacion reduce el consumo de ancho de banda y da a los
usuarios el control de quién se comunica con quién.

Por el contrario, estas arquitecturas son mas complejas y enfrentan desafios adicionales.
Por ejemplo, sera necesario definir la topologia de los clientes la cual puede ser estatica o
dinamica. La utilizacién de topologias estaticas permitiria adecuar la misma a la topologia
de la red en dos etapas jerarquicas de agregacion:

i) de los usuarios finales a los servidores en el borde del cloud, y

ii) de los servidores en el borde del cloud a un servidor central.
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Por otro lado, se probaran gossip protocol como los empleados por las redes P2P como
BitTorrent para construir de forma dinamica la topologia de la red descentralizada de
aprendizaje federado. En esta actividad, es fundamental identificar los factores clave que
hagan que un cliente prefiera a otro cliente en la red (afinidad de la informacién, facilidad de
comunicacion, etc.) para intercambiar informaciéon para entrenar sus modelos de forma
conjunta.

La comunicacion entre los nodos se realizara mediante técnicas para proporcionar
seguridad a las comunicaciones entre clientes acordes con el estado del arte (SSL o
similar). Se estudiaran diferentes algoritmos para la creacién de redes entre clientes, con
cada nodo decidiendo de forma auténoma con qué otros clientes de la red interacciona para
enviar sus actualizaciones el modelo. Para ello tendra que tener en cuenta los beneficios
qgue estos otros clientes traen a su modelo local.

Dado que tanto las topologias centralizadas como las distribuidas son susceptibles de sufrir
diversos tipos de ataques [Pasquini23], sera necesario investigar los potenciales ataques a
estos esquemas de aprendizaje federado por parte de los nodos.

5.1.2. FedSecure

El moédulo FedSecure trabajara en mejorar la seguridad del aprendizaje federado en el
borde de la nube. Este trabajo se realizara en dos direcciones: 1) el desarrollo de modelos
de reputacion de los clientes para detectar ataques de envenenamiento, 2) la mejora de los
criterios de agregacion del modelo global.

En el primer caso, el objetivo es recolectar y almacenar informacion sobre la actividad de los
clientes para construir un modelo de reputacion de los mismos. En la actualidad se ha
realizado una primera publicacién en este sentido [Chu23], que se plantea extender para
trabajar en un modelo descentralizado donde cada cliente almacena su propia percepciéon
sobre la reputacion de los diferentes nodos que colaboran en su modelo local.

En segundo lugar, IMDEA esta actualmente desarrollando una solucién con un nuevo
método de votacion cuadratica federada (FedQV: Federated Quadratic Voting) que agrega
modelos globales basados en los votos de un mecanismo veridico [Chu22]. La eficiencia del
método ha sido analizada exhaustivamente desde un punto de vista tanto teérico como
experimental, demostrando que FedQV logra un desempefio superior en la defensa contra
varios ataques de envenenamiento. Ademas, FedQV es un mddulo reutilizable ya que se
puede usar junto con los modelos de reputacion de MLEDGE para asignar presupuestos de
votacién desiguales y otras técnicas robustas bizantinas y mecanismos de preservacion de
la privacidad para brindar resistencia tanto al ataque de envenenamiento como a los
ataques a la privacidad.

Siguiendo esta linea, proponemos avanzar el estado del arte en esta area extendiendo
estos esquemas de votacién cuadratica basados en la reputacién para filtrar los nodos del
borde de la nube maliciosos. Adicionalmente, se estudiaran técnicas de ataques en los
casos de uso del proyecto y se propondran soluciones a las mismas que se buscara integrar
dentro de la plataforma de FLaaS del proyecto, enriqueciéndola y facilitando la explotacion
comercial de los avances cientificos en este campo.
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5.1.3. DataEdge

Usaremos formatos estandar de representacion de datos e interfaces como XML, RDF,
REST API, adaptados a las recomendaciones de IDSA y GAIA-X para asegurar
mecanismos estandar y controlados de intercambio de datos entre las partes que
intervienen en el aprendizaje federado. En este sentido, no se pretende que la portabilidad
de datos en el borde de la nube sea objeto de desarrollo cientifico relevante en el proyecto,
sino que se mantendra un contacto con las iniciativas que se estan llevando a cabo en este
campo en materia de estandarizacion, con las cuales se trabajara y se integrara su uso en
la plataforma de FLaa$S del proyecto.

5.1.4. FedWM

Las técnicas de propiedad de datos para medios y software comparten una propiedad muy
fundamental: un archivo se considera inutil (corrupto) si se modifica, incluso si se divide en
partes. Los conjuntos de datos pueden seguir siendo utiles incluso si estan severamente
alterados, por ejemplo, particionados. Esta propiedad exige un tratamiento diferente y
garantiza la efectividad de nuestra propuesta. Desarrollaremos una nueva generacién de
técnicas de propiedad de datos basadas en frecuencias (Frequency Data Ownership)
[isler22] para datos estructurados y semiestructurados, manipulando ligeramente la
frecuencia de aparicion de diferentes tokens. La informaciéon de propiedad codificada en el
conjunto de datos se puede usar para detectar quién hizo copias ilegales o filtré el conjunto
de datos. Estas técnicas haran que la deteccion por parte de un adversario sea
computacionalmente imposible. También garantizaran que la destruccion de la firma digital
mediante inyeccién de ruido conduzca directamente a la destruccién de los datos que la
portan. En comparacién con los métodos de propiedad para bases de datos, nuestras
técnicas también cubriran conjuntos de datos no numéricos. El objetivo es crear un
esquema de marca de agua o similar para proteger de la propiedad de los datos cuando se
requiera la redistribucién de los datos o metadatos que se necesiten intercambiar entre
servidores en el borde en el marco del FLaaS.

5.1.5. FLaaS Manager

De alguna manera, el aprendizaje federado asume que los diferentes nodos que participan
en el entrenamiento del modelo de aprendizaje distribuido tienen incentivo suficiente en
mejorar el modelo para participar activamente en el proceso. Esto ha sido asi en los
primeros modelos de aprendizaje federado, como los empleados por el teclado de Google.
Sin embargo, segun se desarrolle la tecnologia y aumenten los casos de uso, puede haber
ocasiones en que la entidad que dispone los datos para entrenar los modelos no
necesariamente es la que esta interesada en el desarrollo de estos modelos.

Utilizaremos las propuestas de los disefios de mercados de datos orientados a aprendizaje
automatico existentes y los trabajos recientes que han estudiado cémo funcionan los
mismos en plataformas descentralizadas [Andres22 2, Ohrimenko19], para disefiar
mecanismos que hagan que la plataforma MLEDGE sea atractiva (desde el punto de vista
comercial) para todos sus usuarios (propietarios y proveedores de datos, proveedores de
servicios y consumidores de datos).

También abordaremos el problema de como compartir los costes de procesamiento y
asignar los ingresos de la plataforma entre los proveedores de datos que aportaron datos
para el entrenamiento de un modelo de ML. Estos algoritmos deberan ser automaticos,
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explicables y entendibles para las organizaciones que forman parte del proyecto. Para este
ultimo proposito, utilizaremos trabajos existentes [Kang19, Wang19, Liu21, Wang20_2] y
nuestros anteriores [Andres22] para calcular el valor de los datos de una fuente en el
entrenamiento de un modelo mediante mecanismos de aprendizaje federado. Dicho calculo
se particularizara para los casos de uso que se desarrollaran en el transcurso del proyecto.

Adicionalmente. prestaremos especial atencion a la eficiencia del proceso, adaptando las
técnicas existentes al caso general del uso de FLaaS en el borde de la nube y sus
particularidades (multiples modelos, limitada visibilidad de los diferentes nodos de la
informacién empleada en el entrenamiento, limitaciones en la capacidad de procesamiento,
etc). La clave para estas dos tareas es poder calcular de forma escalable el llamado valor
de Shapley, para lo cual implementaremos una serie de algoritmos de aproximacion
diferentes que deben adaptarse a cada caso de uso. Adicionalmente, probaremos a sustituir
el valor de Shapley por otras heuristicas 0 modelos mas sencillos que permitan abaratar el
coste de calculo del valor de los datos sin perder precision en el mismo. También
probaremos algunos de estos métodos en los casos de uso del demostrador y se buscara
activamente la publicacién de articulos cientificos en este sentido.

En un entorno de aprendizaje distribuido descentralizado. cada cliente debe seleccionar los
clientes en los que confia para entrenar su modelo y que mejor sirven a su propoésito
particular. En este contexto, la valoracién de los datos o de los gradientes aportados por
esos otros clientes al modelo que esta entrenando cada nodo participante es fundamental
para resolver este problema. Para ello, nos inspiraremos en estrategias empleadas por
redes P2P de transmision de datos como choke/unchoke [Legout06, LegoutQ7].

Los algoritmos que se desarrollaran e implementaran en este componente tratan problemas
genericos que los broker de datos de IDSA o entidades que puedan proveer servicios de FL
en Gaia-X enfrentaran. Por tanto, deben contribuir a sentar las bases para que estos
servicios se conviertan en realidad dentro de estas plataformas.

5.2. Casos de Uso

Una parte fundamental del proyecto MLEDGE es generar sinergias con la industria,
identificar y desarrollar casos de uso de aprendizaje federado en el borde de la nube que
respondan a necesidades de los negocios, y en este contexto probar los desarrollos de los
modulos para enriquecer una plataforma de aprendizaje federado comercial. En esta
seccion, presentamos los casos de uso identificados en el proyecto y que estaran siendo
objeto de contratacion con empresas espafiolas de diferentes industrias. Cada caso de uso
de los tres apartados siguientes se corresponde con cada uno de los tres lotes de que
consta esta la misma.

5.2.1. Caso de uso industrial relacionado con la economia
tradicional

Existen multitud de problemas en la economia tradicional en los que la tecnologia
desarrollada por MLEDGE puede ayudar a mejorar la eficiencia de los procesos o la toma
de decisiones de diferentes actores de la cadena de valor. Por ejemplo, en el caso del
sector sanitario, diferentes hospitales se podrian beneficiar de datos de pacientes de otros
hospitales a la hora de entrenar modelos para la toma de decisiones sobre los tratamientos
a aplicar o para entrenar modelos de diagndstico o de prediccion de la evolucién de los
pacientes. Sin embargo, por motivos regulatorios o de confidencialidad de los datos, los
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hospitales no pueden compartirlos, pero si podrian emplear estos datos para entrenar un
modelo “‘comun” de forma colaborativa sin revelarlos. Otro ejemplo, en la industria a
menudo es necesario usar modelos de estimacion de costes o presupuestacion, pero los
diferentes agentes que intervienen en la cadena de valor no desearian revelar sus “costes”
0 “precios” de los servicios pero si participarian en el entrenamiento federado de modelos
que permitan disponer de una herramienta de presupuestacion de aplicacién para toda la
industria.

El objetivo de este caso de uso es demostrar la aplicaciéon de las tecnologias de MLEDGE
para resolver un problema de aplicacion en alguna industria de la economia tradicional
(construccion, finanzas, salud, etc.). El caso de uso sera desarrollado por una empresa y
empleara los componentes desarrollados en MLEDGE para mejorar sus procesos, o bien
para mejorar los procesos de toma de decisiones basadas en datos o modelos provenientes
de FL. Por tanto, el caso de uso debera demostrar los beneficios del proyecto para entrenar
un modelo de ML sin exponer los datos de las partes implicadas, e idealmente se usara
para la toma de decisiones en tiempo real.

Por tanto, la entidad adjudicataria se encargara de:

e Justificar el caso de uso y estudiar el estado del arte.

e Aportar los datos necesarios para alimentar modelos que mejoren sus procesos de
toma de decisiones.

e Disenar los componentes para el caso de uso de economia tradicional, implementar
dichos componentes, y probarlos.

e Colaborar en la demostracion del caso de uso.

e Desarrollar estrategias de explotacion del desarrollo realizado.

Para la correcta ejecucion de este contrato, se requerirda por parte del contratista los
siguientes medios humanos y materiales que deberan ser adscritos al contrato, incluyendo
el equipo de trabajo, datos para alimentar el caso de uso, modelos, software y plataformas
necesarias para los demostradores mas alla de la plataforma FLaaS, asi como
infraestructura IT tal como almacenamiento cloud, servidores, dispositivos periféricos,
redes, etc... para llevar a cabo la correcta demostracion de las actividades.

El perfil idoneo para esta empresa es, aunque no de forma excluyente, el de una entidad
con solida experiencia en una industria tradicional (por ejemplo, construccién, transporte,
salud, etc...) que esté desarrollando iniciativas de digitalizacion internas y que busque
resolver algun problema real de negocio susceptible de ser resuelto mediante las
tecnologias de aprendizaje federado de MLEDGE. También podran concurrir entidades que
ofrezcan servicios IT o de consultoria con experiencia en estas industrias.

5.2.2. Caso de uso relacionado con la economia digital

De igual forma existen diversos casos de uso de empresas en la economia digital en los
que diversas partes desean contribuir datos para el entrenamiento de modelos de
aprendizaje automatico. Por ejemplo, dentro del terreno de la salud digital se podria pensar
en explotar la informaciéon que proporcionan dispositivos méviles o tecnologias vestibles
(como pulseras de actividad, en inglés wearables) para vigilar la evolucién y adaptar el
tratamiento o las necesidades de atencién médica a pacientes. Otro caso de uso es el
empleo de datos de los usuarios para entrenar modelos de publicidad digital mediante
técnicas de FL. El objetivo de este caso de uso es demostrar la aplicacion de las
tecnologias desarrolladas en el seno de MLEDGE para resolver problemas de negocio en
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empresas relacionadas con la economia digital, los cuales emplearan el FL para entrenar un
modelo de ML sin exponer los datos que se empleen para ello.

Por tanto, la entidad adjudicataria se encargara de:

e Justificar el caso de uso y estudiar el estado del arte.

e Disenar los componentes para el caso de uso de economia digital, implementar
dichos componentes, y probarlos.

e Aportar los datos necesarios para alimentar modelos que mejoren sus procesos de
toma de decisiones.

e Colaborar en la demostracion del caso de uso.

e Desarrollar estrategias de explotacion del desarrollo realizado.

Para la correcta ejecucién de este contrato, se requerird por parte del contratista los
siguientes medios humanos y materiales que deberan ser adscritos al contrato, incluyendo
el equipo de trabajo, datos para alimentar el caso de uso, modelos, software y plataformas
necesarias para los demostradores mas alla de la plataforma FLaaS, asi como
infraestructura IT tal como almacenamiento cloud, servidores, dispositivos periféricos,
redes, etc... para llevar a cabo la correcta demostracion de las actividades.

El perfil idoneo para esta empresa es, aunque no de forma excluyente, el de una entidad
con solida experiencia en una economia digital (FinTech, identidad digital, servicios web,
etc...) y que busque resolver algun problema real de negocio susceptible de ser resuelto
mediante las tecnologias de aprendizaje federado de MLEDGE. También podran concurrir
entidades que ofrezcan servicios IT a empresas de estas industrias.

5.2.3. Caso de uso de optimizacion de infraestructuras
CloudEdge

Un tercer caso de uso estara relacionado con el uso de aprendizaje federado para
algoritmos de optimizacion de la propia infraestructura de CloudEdge en la que correran los
servicios. Dicha optimizacion empleara algoritmos de ML que se entrenaran de forma
federada por los diferentes nodos que participen en la provision de servicios FLaaS. De esta
forma, esta funcionalidad es per se una funcionalidad clave y, a la vez, un caso de uso de
los servicios proporcionados por MLEDGE.

Por tanto, la entidad adjudicataria se encargara de:

e Estudiar el estado del arte, complementando este entregable

e Implementar la capa de servicio de FLaaS para ser utilizado con los adjudicatarios
de los lotes 1y 2

e Aportar las infraestructuras necesarias para la ejecucion de modelos de aprendizaje
federado y colaborar con los adjudicatarios de los lotes 1 y 2 en el entrenamiento y
la explotacion de los modelos que se utilizaran en los casos

e Trabajar con la Fundacidén para la prueba, integracion y demostracién de los
modulos de FL seguro, adicion de marcas de agua en las comunicaciones y de una
capa o logica econdmica o de negocio en la plataforma

e Trabajar con los adjudicatarios de los lotes 1 y 2 para la integracidn prueba y uso de
los componentes en los casos de uso elaborados como parte del proyecto

e Disenar los componentes para mejorar la eficiencia en la distribucion de las cargas
de procesamiento en los diferentes niveles de la nube, haciendo uso de modelos de
aprendizaje federado.
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e Colaborar en la demostracion de los casos de uso del proyecto
e Desarrollar estrategias de explotacion del desarrollo realizado

El perfil idbneo para esta empresa es, aunque no de forma excluyente, el de una entidad
relacionada en el ambito IT que proporcione servicios de cloud a empresas para que ponga
en marcha las infraestructuras de nube y de computacion en el borde necesarias para las
pruebas de concepto. Se valorara experiencia de trabajo acreditada con modelos o
plataformas de aprendizaje automatico distribuido o federado. Esta entidad trabajara con el
equipo de la Fundacion y prestara servicios a las empresas adjudicatarias del resto de lotes
de los casos de uso. Ademas, se encargara de implementar un caso de uso relativo a
modelos de optimizacion de las cargas de trabajo de las infraestructuras de cloud y del
reparto de los beneficios y los costes de las infraestructuras entre los diferentes
componentes del servicio.

Para la correcta ejecucion de este contrato, se requerira por parte del contratista los
siguientes medios humanos y materiales que deberan ser adscritos al contrato, incluyendo
el equipo de trabajo, modelos, software y plataformas necesarias para los demostradores
mas alla de la plataforma FLaaS, asi como infraestructura IT tal como almacenamiento
cloud, servidores, dispositivos periféricos, redes, etc... para llevar a cabo la correcta
demostracion de las actividades.

5.2.4.

En los tres casos, se ha propuesto un calendario de entregables coordinado que comparte
fechas de entrega y naturaleza de los entregables objetivo. La siguiente tabla resume la lista
de entregables comun de las tres licitaciones.

Entregables y cronograma de las licitaciones

Tabla 3. Entregables de las licitaciones para el desarrollo de los casos de uso de MLEDGE

N° [ Descripcién Clasificacion Criterio de aceptacién Fecha
Informe detallado sobre el Informe de estado del arte y
M1 Q|seno del caso 'de uso__X a| pocumental disefio del caso de uso y del 30/06/2024
implementar y cémo utilizara software / plataforma
los componentes de MLEDGE. necesario.
Documentacion completa del
caso de uso, cbdigo
funcionando con adecuada
documentacion. Especificacion
Componentes software, de las lineas de trabajo futuras.
informe y  documentacién
M2 | Prefiminares de 981 Modulos 31/12/2024
componentes y el caso de uso
do optimzacion e e Flaas o
infraestructuras cloud.
probar los prototipos MLEDGE
listas. Modelos de ejemplo
cargados y probados (solo
aplicable al Caso de Uso 3)
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N° [ Descripcién Clasificacion Criterio de aceptacién Fecha

Documentaciéon completa del
caso de uso, cédigo
funcionando con adecuadas
prestaciones. Estrategias de
comunicacion y explotacién
detalladas.

Componentes software,
informe y  documentacién
M3 | finales de los componentes y el | Prototipos
caso de uso de optimizacion
de infraestructuras cloud.

Estos entregables estan plenamente en linea con la planificacion del proyecto MLEGDE. La
duracion del proyecto esta prevista que sea de 30 meses. El Diagrama de Gantt de la figura
siguiente detalla los paquetes de trabajo y sus actividades, asi como los entregables e hitos
relacionados. La tabla 1 detalla la correspondencia de las principales tareas técnicas del
proyecto, detalladas en las innovaciones tecnoldgicas y las actividades correspondientes en
los paquetes de trabajo. La Tabla 2 que se muestra a continuacién informa el esfuerzo
especifico planificado a nivel de actividad para cada paquete de trabajo, y muestra el aporte
de cada uno de los socios.

Actividades de impacto y diseminacion
2023 2024 2025
Actividad 12 3/4/5 6 7/8 91011121 2 3 4 5 6 7 89 1011 12/1 23 4 5 6

PO Gestidn del proyecto

40,1 Gestion del proyecto

P1 Andlisis de requisito s y disefio de la arquitectura y casos de uso

41,1 Requisitos y casns de uso

1.2 Disefin de la arquitectura general

P2 Implementacién de componentes hasicos de MLEDGE
Uso eficiente de Federated Learning (FL) en nubes hibridas y proteccion cantra

221 atagues (incluido s atagues de envenenamienta e inferencia) (Fedsecure)
Proteccion de datos sensibles o confidenciales que sean intercambiado s entre
diferentes dominios administrativas enla nube, incluido su borde que es

22,2 potencialmente menos seguro (Fedw i)
Equidad entérminas de distribucian de castas y ganancias cuanda la computacian
en el horde seusa para entrenar de forma calabarativa modelos de aprendizaje

82,3 automatico (ML) (FLaaSManager)

82,4 Gestidn de |05 desafios de portabilidad de datas en el borde de la nube (Dat aE dze)
DevOops y desarrollo continua para servicios de aprendizaje automatico que se

22,5 sjecutan en borde de la nube (FLaas)

P3 Implementacién del caso de uso de economia tradicional

43,1 Disefio de los componentes del caso de uso de economia tradicional

(A3, 2 Implementacian y prusbas del cazo de uso de economia tradicional

P4 Implementacién del caso de uso de eco nomia digital

4.1 Disefio de los componentes del caso de uso de economia digital

44,2 Implementacidn y pruebas del caso de uso de economia digital

P5 Provision y optimizacidn del uso de infraestructuras doud

£5.1 Disefio de los componentes de infraestructuras cloud

A5, 2 I mplementacian y prushas de componentes de infraestructuras cloud

P6 Prueba de concepto, explotacién y diseminacid

[£6.1 Diseminacian y Comunicacian

46,2 Prueba de concepto integrada

46,3 Explotacion

-F‘aquete l:IA[:tividad ’ Ertregable ‘ Hito

Figura 3. Gantt del proyecto MLEDGE
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6. Conclusion

En el presente documento se ha presentado la arquitectura final del proyecto MLEDGE.
Esta ha incluido la definicién del problema que se pretende atacar, los principales objetivos
cientificos del proyecto, el estado del arte en cada uno de ellos y cédmo el proyecto
contribuira a su desarrollo en sus dos afios de duracion.

Uno de los grandes objetivos del proyecto y del PRTR es la explotacion de los avances
cientificos generados por parte de la industria. En este sentido, se ha introducido el
contenido de tres casos de uso que han sido objeto de sendas licitaciones en el marco del
proyecto para contratar agentes de la industria que se encarguen de demostrar la viabilidad
del aprendizaje federado en el borde de la nube, y que sirvan a la vez como prueba de
concepto para los diferentes componentes cientificos que se desarrollen durante el
proyecto. Dichas licitaciones se han revisado durante el ultimo trimestre de 2023, y
previsiblemente se adjudicaran a principios del afio 2024, comenzando inmediatamente la
actividad relativa a los casos de uso.

Por tanto, los siguientes pasos en el proyecto son fundamentalmente tres:

e Incorporar al proyecto a las empresas que se encarguen de elaborar los casos de
uso del proyecto

e Continuar con el trabajo de investigacion y desarrollo de los componentes

e Estudiar la integracién de estos componentes con la plataforma FLaaS que se
emplee

Durante este proceso y segun se disponga de mayor visibilidad respecto a los planes de las
diferentes empresas adjudicatarias, se utilizara la informacion del presente entregable para
alinearla con los planes de las empresas adjudicatarias. Esto con el objetivo de incorporar
mas detalles sobre los casos de uso, sus requisitos y el disefio de la plataforma sobre la
que se desarrollaran estos en los documentos de analisis de requisitos y disefio de los
casos de uso. Asi mismo, se informara en estos entregables sobre qué médulos se van a
probar en cada caso de uso y con qué demostradores practicos se probara su
funcionamiento.
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